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ROCKCHAIN

1. UVOD

Ovo izvje$ée sazima konacne nalaze WP4. O1: Izrada baze podataka za e-Learning alat.
U cjelokupnom okviru RockChain projekta, ova aktivnost fokusira se na dizajn i realizaciju
pozadinskog sloja podataka koji podrzava ozbiljnu igru kako bi multiplayer sesije, trzisna
dinamika i rudarski dogadaji mogli raditi u stvarnom vremenu na stabilnoj i produkcijski
spremnoj infrastrukturi.

Klju€ni zadatak WP4. A1l je definirati i razviti bazu podataka i back-end arhitekturu koja
¢e moci podrzavati dosljedno rukovanje korisni¢kim profilima, sesijama igre, rundama,
nagradama i odlukama unutar igre prema scenarijima ucenja definiranim u projektu.
Trenutna implementacija takve arhitekture temelji se na Firebase Firestore kao
srediSnjoj bazi podataka, skupu Firebase funkcija koje obuhvadaju osjetljive operacije
pisanja i logiku igre, te posvecenom WebSocket serveru implementiranom na Google
Cloud Run, koji upravlja komunikacijom u stvarnom vremenu i niskom latencijom izmedu
igraca.

Ovo izvjesée ima namjerno uski i tehnicki fokus: dokumentira kako je RockChain sloj
podataka strukturiran i implementiran u produkciji. Opisuje glavne komponente
arhitekture i njihov hosting, strukturu kljuénih Firestore kolekcija i dokumenata te
najrelevantnije tokove podataka koji stvaraju i aZuriraju te informacije tijekom igre.
Takoder sazima kljuéne proizvodne aspekte vezane uz sigurnosne standarde,
performanse i osnovno odrzavanje baze podataka.

S ovim sazetim opisom podatkovnog sloja, WP4. Al pruza praktiénu referencu koju
programeri i tehnicki partneri mogu koristiti za implementaciju, upravljanjeili prosirenje
RockChain infrastrukture. Dobivena arhitektura bit ¢e temelj na kojem se pouzdano
mogu graditi i front-end alat za e-uéenje i pilot aktivnosti kasnijih radnih paketa.
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2. PREGLED ARHITEKTURE PODATAKA

2.1. Opdi koncepti

RockChain alat za e-uéenje radi u produkciji na troslojnoj arhitekturi, usmjerenoj na
jedan Firebase projekt i posvecenu uslugu u stvarnom vremenu:

- React Native mobilni klijent (Android/iOS) nudi korisnicko sucelje i povezuje
ucenike s igrom.

- Firebase backend s Firestoreom, funkcijama, autentifikacijom - ¢uva sve trajne
podatke i enkapsulira osjetljive operacije.

- WebSocket posluZitelj implementiran na Google Cloud Runu upravlja
komunikacijom u stvarnom vremenu izmedu igraca tijekom igre, s niskom
latencijom.

Na visokoj razini, arhitektura slijedi hibridni model:

- Firestore sluzi kao autoritativna baza podataka koja pohranjuje igre, korisnike,
blokove, proizvode, trzista i nagrade.

- Firebase funkcije djeluju kao kontrolirani gateway za kriticne zapise, poput
kreiranja igara, pridruzivanja igrama, azuriranja informacija o rundama i
nagradama, te primjenu validacijskih i poslovnih pravila na strani servera.

- WebSocket posluzitelj ¢uva stanje u memoriji svake aktivne igre i prenosi
dogadaje u stvarnom vremenu poput pocetka runde, trziSnih podataka,
problema s rudarenjem i rezultata svim povezanim klijentima, pohranjujudi
relevantne rezultate samo na jasno definiranim tockama u Firestoreu.

Buduéi da sve komponente dijele isti Firebase identitet i sigurnosni kontekst,
autentifikacija, autorizacija i pristup podacima dosljedni su kroz cijeli sloj. Ova se
arhitektura mozZe replicirati za razvoj i testiranje s drugim Firebase projektom i
implementacijom WebSocketsa, uz zadriavanje tocCne strukture, ali koristenje
neprodukcijskih vjerodajnica i URL-ova.

FIREBASE BACKEND
HTTPS @ Auth

HTTPS -

D S Firestore <": ==
WEBSOCKET

. SERVER
MOBILE CLIENT £ Functions (Cloud Run)
(React Native) =

< WSS >

(WebSocket Secure)

Slika 1: Dijagram arhitekture
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Ova podjela odgovornosti omoguéuje RockChainu da spoji izdrZljivu, dobro strukturiranu
pohranu onoga S$to se dogodilo u svakoj sesiji s brzim, dogadajima temeljenim
azuriranjima onoga $to se dogada u tom trenutku tijekom igranja.

2.2. Glavne komponente

2.2.1. React Native mobilni klijent

React Native mobilna aplikacija jedina je ulazna tocka za korisnike. Svrha je prikazati
sucelje igre i reagirati na stanje pozadine, dok sama aplikacija ne upravlja persistenceom.

React Native

Slika 2: React Native
U produkciji mobilni klijent:

- Autentificira se pomocu Firebase autentifikacije i dobiva korisnicki identitet
(userld) koiji se dosljedno koristi kroz cijeli backend.

- Povezuje igre putem posebnih Firebase funkcijskih poziva, poput kreiranja il
pridruzivanja igri, koji sluZe za validaciju zahtjeva i zatim aZuriranje Firestorea.

- Otvara WebSocket vezu s Cloud Run krajnjom to¢kom nakon $to je korisnik u igri
i Salje gameld, autentificirani userld i osnovne informacije o igra¢u kako bi mogao
smjestiti socket u odgovarajuéu igraéu sobu.

- Pretplatite se na backend dogadaje (bilo od Firestore slusatelja ili WebSocket
poruka) i mapirajte ih na lokalno stanje aplikacije, koje se zatim prikazuje na
ekranu.

Klijent ne piSe izravno u Firestore za kriticne operacije. Umjesto toga:

- Firebase funkcije trebaju se pozivati kad god je potrebna trajna promjena
podatkovnog modela, primjeri ukljuuju azuriranje stanja igre i pisanje nagrada.

- Oni emitiraju WebSocket dogadaje, poput 'spremno za igranje’, 'kupi proizvod',
'posalji odgovor na rudarenje’, koji se obraduju na serveru i odrzavaju gdje je to
prikladno.

Ovaj dizajn drzi mobilnu aplikaciju tankim, reaktivnim slojem usmjerenim na interakciju
s korisnikom, pri ¢emu se sve autoritativne odluke donose u pozadini o stanju igre.
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2.2.2. Firebase backend: Firestore i funkcije

Firebase backend sastoji se od Cloud Firestore s Firebase funkcijama, koje zajedno
pruzaju siguran i skalabilan sloj podataka.

’ Firebase

Slika 3: Firebase

Cloud Firestore (baza podataka i autoritativna pohrana)
Firestore pohranjuje sve informacije koje trebaju prezivjeti WebSocket vezu i biti
dostupne za analitiku ili oporavak. Sljedece su medu onima pohranjenim u RockChainu:

- Stanje igre u zbirci igara : Svaki dokument predstavlja me¢. Ukljucuje kod igre,
popis igraca, trenutnu rundu i status, pobjednicku industriju po rundi, tajmere i
dodijeljene nagrade.

- Stanje korisnika u korisni¢koj kolekciji: svaki dokument pohranjuje korisnicki
profil - prikazno ime, avatar - i podatke po igri: kamenNovciéi, nagomilani otpad,
odabrana industrija, inventar

- Rudarenje i "blockchainom inspirirani" podaci u
blockchainu/{gameld}/blokovima: za svaku igru ova podkolekcija pohranjuje
probleme rudarenja, primljene odgovore i kona¢nog pobjednika svakog bloka.

- Katalog proizvoda u kolekciji proizvoda : predlosci za dostupne mramorne
proizvode (tip, tip mramora i opis), koji se koriste za izgradnju ponuda po rundi
na trzistu.

- TrzZiste: konfiguracija trzista po igri. Output je organiziran prikaz parametara
trziSta, po rundama i vrsti proizvoda. To je korisno za obnovu ili prikaz trzista u
kontekstima koji nisu real-time flat liste.

U tom slucaju, Firestore je optimiziran za kratka, ¢esta citanja od strane mobilnog
klijenta — trenutni status igre, aZzurirani inventar itd. — i kontrolirane zapise iz backend
koda koji osiguravaju integritet i dosljednost modela igre.

Firebase funkcije (poslovna logika i kontrolirano pisanje)

Firebase funkcije centraliziraju glavna poslovna pravila i osjetljive izmjene u Firestoreu.
Klijent ne pise izravno u kriticne dokumente poput igara ili podataka korisnickih igara,
vec poziva Funkcije koje:

- Kreiraj igru, kreirajlgru: stvara dokument u igrama s kodom igre, domacinom,
statusom, maksimalnim brojem igraca i drugim standardnim poljima

- Dopustite korisniku da se pridruzi igri, na primjer: joinGame provjerava postoji li
igra i moze li se pridruziti; dodaje korisnika na popis igraca; azurira playerCount i
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ROCKCHAIN

stvara/azurira njihove pocetne vrijednosti: rockCoins, otpad, status, vremenske
oznake....

- Alurirajte osjetljiva polja u igri: na primjer, informacije o rundama, agregirane
rezultate ili nagrade koje se aktiviraju klijentskim dogadajima ili kao rezultat
backend procesa na kraju runde.

exports.createGame = onCall({
memory: ‘256MiB°,
timeoutSecond 60,
region: 'us trall'
minInstances: @,
maxInstances: 1@,
concurrency: 8@,
retry: -
ingressSettings: 'ALLOW_ALL
P (request)
userld = request.auth?.uid;
gameCode = generateGameCodel();

luserId

gameData =

> 148"
catch (error
console.error(’ Error al
throw Error( Failed to gé rror.message}’);

generateGameCode() {
ch "AB! JKLMNOPQRSTUVW
code =

for ( i=0;1i<6; it+) {

code += characters.charAt(Math. floor(Math.random() * characters.length));
¥
return code;

}

Slika 4: createGame funkcija
Usmjeravanjem tih operacija kroz Funkcije, projekt:

- Osigurava dosljednu validaciju i pravila unutar svake sesije.
- Odrzava Firestore sigurnosna pravila jednostavnijima jer slozene odluke ostaju u
backend kodu, a ne u velikim skupovima pravila.

- Smanjuje rizik od zlonamjernih ili nedosljednih upisa od strane nepouzdanih
klijenata.

U praksi je autoritativni put uvijek: Klijent = Firebase funkcija / backend logika -
Firestoreu.

2.2.3. WebSocket posluZitelj na Google Cloud Run (sloj u stvarnom vremenu)

WebSocket posluzitelj je usluga izgradena na Node.js i radi kao kontejner na Google
Cloud Runu. Njegov glavni zadatak je odrzavati sve igrae povezanima tijekom igre, uz
brzu, dvosmjernu komunikaciju bez prekida.

Sto toéno radi? Evo:
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- To osigurava da komunikacija u svakoj igri teCe u stvarnom vremenu. To
ukljuc€uje obavijesti poput tko se pridruzuje, tko je spreman, kada runda pocinje,
kako trziste stoji, novi problemi s rudarstvom, rezultati i kada zavrSava svaka
runda ili cijela igra.

- Prati svaku aktivnu igru u memoriji. To mu omogucuje da koordinira sto se
dogada bez preopterecenja Firestorea. Na primjer:

©)
©)
©)
©)

Tko sudjeluje i jesu li spremni.

U kojoj su rundi i koliko joS$ traje do kraja.

Kako stoje zalihe i trziste u tom trenutku.

Koja su rudarska pitanja aktivna i kakvi su odgovori poslani.

- Takoder sprema rezultate u Firestoreu, ali samo u klju¢nim trenucima: kada
netko osvoji blok, na kraju runde ili kada se dodjeljuju nagrade. Ponekad to radi
izravno, a ponekad to prosljeduje Firebase funkcijama.

Osim toga, buduci da radi na Cloud Runu, usluga se skalira ovisno o broju aktivnih igara.
Sve je povezano putem sigurnog WebSocket endpointa (WSS), unutar istog Firebase
projekta gdje se nalaze Firestore i Functions.

Ukratko:

- WebSocket server vam u stvarnom vremenu govori Sto se dogada unutar igre.
- Firestore i Functions pohranjuju sluZzbenu povijest: Sto se dogodilo, kako igra
napreduje i u kakvom su stanju igraci.

Zahvaljujuéi ovom odjelu, RockChain moZe ponuditi multiplayer igre koje djeluju agilno
i fluidno, bez Zrtvovanja kontrole i snimanja onoga Sto se dogodilo.
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3. DIZAJN MODELA PODATAKA | BAZE PODATAKA

U produkciji, podatkovni sloj RockChaina temelji se na nekoliko klju¢nih kolekcija u
Firestoreu. Svaki ima jasno definiranu funkciju: dizajnirani su da ih mobilna aplikacija
stalno Cita, dok se zapisi obavljaju kontrolirano putem Firebase funkcija i backend
procesa.

Zajedno, ove kolekcije pohranjuju:

- Opdi status svake igre.

- Individualni status svakog igraca unutar igre.
- Povijest rudarskih dogadaja.

- Konfiguracija trzista koriStena u svakoj rundi.

3.1. Firestore zbirke i dokumenti

3.1.1. Igre —Globalno stanje igre

Zbirka igara pohranjuje jedan dokument po igri. Svaka igra/{gameld} sadrzi podatke koji
opisuju Sto se opéenito dogada u toj igri.

Ovo su neka od kljuénih podrucja:

- gameCode: javni kod koji igraci koriste za pridruzZivanje.

- players: popis userlD-ova koji se nalaze u igri, zajedno s podacima poput broja
igraca (playerCount) i maksimalnog dopustenog broja (maxPlayers).

- status: u kojoj se fazi igra nalazi (moZe biti cekanje, pocetak, in_progress, kraj
runde, ¢ekanje za sljedecu rundu ili zavrseno).

- Runda: Broj tekuée runde.

- pobjednickalndustrija: Industrija koja je pobijedila u posljednjoj punoj rundi.

- roundTime: vremenska oznaka koja oznacava kraj trenutne runde; koristi se kao
osnova za prikaz brojaca i prijelaze.

- nagradeDodijeljeno: Boolean koji ozna¢ava jesu li nagrade za posljednji krug veé
napisane.

- rundaNagrade: sazetak nagrada svakog igrac¢a u prethodnoj rundi (po industriji,
uklanjanju otpada, rudarstvu itd.).
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ﬁ > games > NMLHMMtosSU... v & More features in Google Cloud v
= (default) @ games =i B MMLHMMtosSUIEGRXIWer
+ Start collection + Add document + Start collection

blockchain SNTXQEUQhOBFE059DGvb market

games > NMLHMMtos5UjEGRXLWer > readyFlags

market asdf rounds

products SBCHVTQUQp1aqxepItul

+ Add field

vsers griBeachn2kFpc

C2C

hJQouvF IOHNXFFO3Kuel createdAt: December 4, 2025 at 3:41:45 pm UTC+1

CuoVEQCKEBZEFBRLPI gameCode: "MTOVLS"
hostId: "Fg9ygMmKfmfAfaGhPtmC3ehpElp2”
lastUpdated: December 4, 2025 at 3:47:39 pm UTC4+1
maxPlayers: 3
playerCount: 2
players
@ "FgygMmefmfafaGhPtmC3shpEip2”
1 "OGRb9YQ4coTIASIbyaNMKBOa2Cj1"
productList
rewardsAssigned: false
round: 3

roundRewards: null

Slika 5: prikupljanje podataka o igrama

Ovaj dokument je glavni ulaz prilikom ucitavanja ili ponovnog pokretanja igre.
Jednostavnim ¢itanjem games/{gameld}, sustav moze znati tko igra, u kojoj su rundi i
jesu li nagrade ve¢ dodijeljene.

3.1.2. Korisnici — Profilni i podaci po utakmici

Kolekcija korisnika pohranjuje jedan dokument po korisniku, identificiran njihovim
Firebase userlD-om. Svaki users/{userld} dokument ima dva sloja informacija:

- Korisnicki profil s poljima poput userName, opcionalni avatar (imageUrl) i
lastUpdated, koji sluZi kao vremenska oznaka za osnovne revizije.
- Podaci o igri, organizirani unutar karte igre, gdje je svaki unos povezan s gamelD-
om. Za svaku igru u kojoj korisnik sudjeluje, pohranjuju se stvari poput sljedeceg:
o lgrace kovanice: kamenKovanice i nagomilani otpad.
o Industrija koju su odabrali (odabrali su Industrija) kako bi zaradili nagrade
unutar modela kruzne ekonomije.
o Njihov inventar proizvoda (proizvodi), koji prikazuje Sto su kupili na
trzistu.
o Dodatni podaci poput gameCodea, statusa, kada su se pridruzili
(joinedAt) i rudarskog reda (miningQueue).
o Informacije o posljednjem problemu rudarenja s kojim su se susreli
(lastMiningProblem), uklju€ujuci blockld, detalje problema i vremensku
oznaku.
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(Al 5> users > OGRbYYQ4coTI.

22 (default) 12 users =
+ Start collection + Add document

blockchain 7a2SaBHAbgS7naFughFsWeJcaNgl

games FgoygMnKfmFAfaGhPtmC3ehpEIp2

market GaDMmpy FMUVYZHIFLIJk JPSqUoB2

products OGRbIYR4coTLASIbyaNMK80a2Ci 1

users > XjVIIF51UChrBE331ToAY26EFOA2

Zwxf6PZJRIALInNe2MCIFugLIjiz

kyCNXG7SfkPXUc9usd18pRgr2Qxl

& More features in Google Cloud v

B OGRb9YQ4coTIASIbyaNMKB0a2C1
+ Start collection
+ Agregar campo
email: "user2@gmailcom”
dames: {24lesZGdBzsHKHIk3Xts: {ra...}
image: ™
lastUpdated: 4 de diciembre de 2025 alas 3:42:02p.m. UTC+1

userId: "OGRbOYQ4coTIASIbyaNMKBOa2C|T"

userName: "User2"

Slika 6: prikupljanje podataka korisnika

Koncentracija svih tih informacija u jedan dokument po korisniku znatno olaksava stvari:
na primjer, mozete odmah znati trenutnu situaciju igra¢a u odredenoj igri, bez potrebe
za viSestrukim upitima ili kompliciranim kombinacijama.

3.1.3. blockchain/{gameld}/blokovi — problemi rudarenja i pobjednicki blokovi

Za svaku igru, podkolekcija blockchain/{gameld}/blocks prati dogadaje rudarenja,
koriste¢i strukturu inspiriranu blockchainom. Svaki  dokument blocks/{blockld}

predstavlja blok sa sljede¢im informacijama:

- Problem aktivnog rudarenja (activeProblem), koji ukljucuje:
o problemld, koji odgovara blockld-u.
o Jednostavan matematicki zadatak (mathProblem) zajedno s njegovim

to¢nim rjeSenjem.

o Datum stvaranja (createdAt) i detalji povezane transakcije (kao Sto su
proizvod, vrsta operacije i ukljuceni korisnik).
- Odgovori primljeni (odgovori) dok je problem aktivan.
- Okrugli broj (krug) i kreirani At oznacavaju kada je blok stvoren.
- Pobjednicki predmet koji se puni nakon sto se odluéi pobjednik rudarske utrke.
Uklju€uje: userlID, korisnicko ime, dati odgovor, je li bio toc¢an, vrijeme potrebno
za odgovor (elapsedTime) i kada je odgovor (responseTime), sto je korisno za

- Indikator isActive koji signalizira je li blok jo$ uvijek otvoren ili veé¢ postoji

reviziju.
pobjednik.
(A > blockchain > NMLHMMtossU.. &
2= (default) M blockehain =
+ Start collection + Add document
blockchain > NMLHMMtos5U]EGnXWer
games adsf
market
products

users

& More features in Google Cloud v

B NMLHMMtosSUEGNXIWer

+ Start collection

blocks

+ Add field

createdAt: December 4, 2025 at 3:42:10 pm UTC+1

totalPlayers: 2

Slika 7: prikupljanje blockchain podataka
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Ova struktura omogucuje RockChainu da vodi jasan i provjerljiv zapis o generiranim
problemima, kako su igraci reagirali i kako su dodijeljene nagrade vezane uz rudarenje.

4.1.4. Proizvodi — Globalni katalog proizvoda

Kolekcija proizvoda definira globalni katalog mramornih proizvoda dostupnih u igri.
Svaki dokument funkcionira kao stabilan predlozak, s poljima kao Sto su:

- productld (na primjer: "product001")

- tip ("Block" ili "Slab")

- mramorni tip ("Crvena", "Bijela", "Siva", "Crna", "Krem")
- kvaliteta ("A," "B," "C")

- Opisidrugi staticki podaci

m > products > product001 & More festures in Google Cloud v

2 (default) @ products

Bl product0o1

+ Start collection + Add document + Start collection

blockehain product@dl > |+ Addfield
games. productes? description: "Block made of red marble”

market productas marhleType: “Grid®

[ di 0884

i products > product productId: “product001”
ysets producteas type: “Block"

producteas

productee?
producte@s
product8@9

productdl®

Slika 8: prikupljanje podataka o proizvodu

Ove predloske koristi backend logika za sastavljanje specifiénog popisa proizvoda
prikazanih na trziStu za svaku rundu. One sluZe kao temelj za odredivanje cijena i
definiranje parametara vezanih uz otpad.

4.1.5. TrziSte — struktura trZista po rundama

Za svaku igru, kolekcija trZista/{gameld} pohranjuje strukturirani prikaz trzista. Ovaj se
pogled uglavnom koristi za rekonstrukciju kako je trZiste bilo konfigurirano u razli¢itim
rundama ili za naknadnu analizu.

Glavno polje je rounds: ugnijezdena mapa sa strukturom
rounds[rounds][marbleType][type][quality] = { price, waste }, gdje:

- okrugli je okrugli broj,

- marbleType je jedan od konfiguriranih tipova mramora,

- tip moze biti "Block" ili "Slab",

- kvaliteta je "A", "B" ili "C", svaka sa svojom cijenom i razinom otpada.
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[l > market > 06gTXUkJzjDZh & More features in Google Cloud v
2 (default) I8 market = i E] 06gTXUkJzjDZhZos2NRB
+ Start collection + Add document + Start collection

blockehain 86gTXUkJZiDZhZos2NRB > |+ Addfield

games BKALHYiVor1VKIiebzYf

rounds

ket BpgehvZmXxuP1EmWDp6S ,
il > PQOhv EmXxuFLEmNDp: 1: {Black: {Block: {B: (waste..}

products 1IF4KZORALAYbBShGHMRC )
. JWoJyeXihzs ”
users 2WoJycXjhZBuBpUUNTTE o mep) + [
2 VzgeBrabyhs
2gB9bGCsHVzgeBr3Byhy Block
25x0y 4ouRrcBr
2sx0yc9ZZ3Hj 4ouRrcBr o
33F7w3dfPzHYIZM2Lrm price: 195
3 906
3NTXREUQHObFBO59DGVM yaste: 30
42mzPST4q9xgeDHCalNy 5
A 44c
41 yFEAIDDBI044ceCNOG price: 200
rVgyvFqwrSTFY:
ATVgwwFqurSTFYxF1lle vaste: 33
SJr5iluwBqil9MVLiAEa c
g 850
55PgSMCH117XBSOHOXUP price: 164

SWZV i wapi Zt

5WZvj9LE1Rx I7wgp] Zed weste: 33
5TM1T I557AqSHW63Y TN,
TM1T I557AqSHUE3Y IWZ Siab
61cZ28XChSVkxQybvaJO 10

BVQUf49vDdSpWT BUPmY

Slika 9: prikupljanje trzisSnih podataka

Ova struktura funkcionira kao svojevrsni saZetak ili povijesni prikaz trzista. On
nadopunjuje popise proizvoda u stvarnom vremenu koji se generiraju i Salju putem
WebSocketa tijekom igre. Posebno je koristan za pregled kako je trziste bilo u svakoj
rundi, bez potrebe da se svaki proizvod prolazi pojedinacno.

3.2. Odnosi izmedu entiteta

lako je Firestore dokumentno orijentirana NoSQL baza podataka i ne obraduje odnose
kao relacijska baza podataka, RockChain model definira jasne logicke odnose izmedu
svojih kolekcija.

3.2.1. lIgra—Igradi

Svaki dokument games/{gameld} uklju€uje svoje igrace u nizu igraca, koji sadrzi userID-
ove.

Istovremeno, svaki user/{userld} dokument pohranjuje unutar game[gameld] mape
specifi¢an status tog korisnika u toj igri. U praksi, to predstavlja odnos mnogo-na-vise
izmedu igara i korisnika, implementiran pomocu unakrsnih referenci.

3.2.2. lgra— Rudarski blokovi
Svaka igra ima svoju podkolekciju: blockchain/{gameld}/blokovi.

Svi blokovi povezani su s jednim gamelD-om, a svaki uklju¢uje broj runde kojoj pripada.
To je odnos jedan prema mnogima: igra moZze imati nekoliko blokova, ali svaki blok
pripada samo jednoj igri.
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3.2.3. lgra-—Triiste

Svaka igra ima jedinstveni dokument trZista/{gameld}, gdje je trziste organizirano po
rundama. lako Firestore ne namece odnose, to je logi¢no odnos jedan na jedan izmedu
games/{gameld} i market/{gameld}.

3.2.4. Proizvodi— TrZiste / Zalihe
Globalna kolekcija proizvoda definira osnovne predloske proizvoda.

| polje rundi u market/{gameld} i nizovi proizvoda unutar games/{gameld} konstruirani
su iz vrijednosti i parametara definiranih u tim productid-ovima. To je odnos jedan
prema mnogima: jedan proizvod u katalogu moze se pojaviti na razli¢itim trziStima i u
nekoliko inventara igraca.

3.2.5. Kako se rekonstruira status igre i igraca?

Backend obi¢no slijedi ovaj obrazac:

- Procitaj games/{gameld} da dobijes opdi status igre.

- Citajte users/{userld} i provjerite games[gameld] da vidite kako taj igra¢
napreduje.

- Procitaj market/{gameld} ako ti treba potpuni pregled cijena i otpada po rundi.

- Citajte blockchain/{gameld}/blokove (i filtrirajte po rundama ako je potrebno)
kako biste analizirali povijest rudarenja.

Model primjenjuje blagu denormalizaciju kako bi smanjio pozive i pojednostavio upite
od klijenta, bez gubitka sljedivosti koju projektni partneri trebaju za analizu podataka
kasnije.

Clanovi konzorcija: Deutscher Naturwerkstein-Verband e.V. (DNV), Asociaciéon Empresarial de
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4. KLJUCNI TOKOVI PODATAKA U PRODUKCUI

Osim statickog podatkovnog modela, RockChain radi zahvaljujuéi nizu ponavljajucih
podatkovnih tokova koji stvaraju i azuriraju dokumente u Firestore tijekom igre. Ti tokovi
povezuju mobilnog klijenta, Firebase funkcije, WebSocket posluzitelj i kolekcije koje smo
ranije opisali. Zajedno osiguravaju da svi igraci vide isto stanje igre, u stvarnom vremenu
i s mogucénoséu pracdenja.

4.1. Stvaranjeigre i pridruzivanje

Kreiranje igara i ukljuCivanje igraCa ovise o Firebase funkcijama koje obavljaju prve
zapise u kolekcije igara i korisnika. To osigurava da svaka igra zapocinje u dosljednom
stanju i da su igraci ispravno registrirani i u globalnom dokumentu igre i u svom
korisnickom profilu.

4.1.1. Kreiranje igara

Kada korisnik odluci hostati novu igru:

- Nakon prijave, klijent poziva Firebase funkciju (createGame).

- Funkcija stvara novi dokument u games/{gameld}.

- U users/{userld}, funkcija stvara ili aZurira unosne igre[gameld] s pocetnim
vrijednostima.

Ovaj proces osigurava da su i opce stanje igre i individualno stanje domacina jasno
definirani od samog pocetka.

4.1.2. Pridruzivanje postojecoj igri
Kada se igrac pridruzi postoje¢em mecu:

- lgra€ unosi gameCode u klijent.
- Klijent poziva Firebase funkciju (joinGame), koja rjeSava gameCode na gameld.
- Funkcija provjerava da je igra moguca pridruziti se i zatim:
o Dodaje igraca u igre/{gameld}/players i povecava broj igraca.
o Kreira ili azurira korisnike/{userld}/games[gameld] s njihovim pocetnim
podacima u igri (valute, otpad, status, vremenske oznake).
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ROCKCHAIN

exports.joinGame = onCall({
maxInstances: 1@,
memory: '256MiB',
’ (request)
console.log('@ j 0');
console.log('& D ', JSON.stringify{request.data,

gameld } = request.data ||
userId = request.auth?.uid;

console,log( e Intentando unir usuario ${userId} al juego ${gameld}
if (!luserld

if (!gameId

tch (error
console.error("’ Error en joinGame:', error);

if (error.message.includes ( 0
thr Error('Game r Rl 2ck the code and try again.');
if (error.message. is full || error.message.includes('No caben mas jugadores')) {

Error('No cab as a estd 1lena.');

if (error.message.includes(’'
Error('Gam

if (error.message.
Error('User not found. Pl

console.error(’ Er j
throw Error('Fai j game. e try again.');

Slika 10: funkcija pridruZivanja igri

To izbjegava izravne klijentske zapise u kolekciju igara i osigurava da su svi igraci
registrirani prema istim pravilima.

4.1.3. Povezivanje na sloj u stvarnom vremenu

Kada Firestore dokumenti postoje:

- Svaki klijent otvara WebSocket vezu prema Cloud Run endpointu.

- Klijent Salje gameld, userld i osnovne podatke profila.

- WebSocket posluZitelj registrira socket u odgovarajuéem gameRooms unosu i
podinje pratiti tog korisnika u njegovom stanju u memoriji.

U ovom trenutku, i persistentno stanje (Firestore) i real-time stanje (WebSocket in-
memory mape) su uskladeni, te je igra spremna prijeéi iz ¢ekanja u prvu rundu.

4.2. AZuriranjairunde trzista

Za svaku rundu, trZiSte se generira i upravlja prvenstveno na WebSocket serveru, koji
stvara popis proizvoda u memoriji i Salje ga kupcima putem dogadaja economy:state.
Opcionalno, agregirani prikaz ove konfiguracije ¢uva se u market/{gameld} tako da se
cijene i rezidualne vrijednosti mogu kasnije rekonstruirati bez oslanjanja na stanje u
memoriji.
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ROCKCHAIN

4.2.1. Generiranje trzista na WebSocket posluZitelju

Za aktivni gameld i rundu, server:

- Koristi globalne predloske proizvoda (tipovi, tipovi kuglica, kvalitete, cjenovni
rasponi) za generiranje punog skupa mogucih kombinacija.

- Primjenjuje logiku cijene i otpada (kvalitetni A/B/C, Block vs Slab, razlike u
kuglicama i druga pravila igre).

- Nasumic¢no odabire podskup proizvoda za tu rundu i pohranjuje ih u memoriju
kao trenutni popis trzista za tu igru.

assignProductsToGame = ({ gameId, round }
productsRef
gameRef = admin.firestore().collection("'
marketRef = admin.firestore().collection('ma doc(gameld);

marble 'Re te', 'Gray', 'Black', 'Cream'];
prod ! |H

qualitie

qualityMultipliers
calculateProductPrice (basePrice, productType)

calculateProductWaste = (baseWaste, productType)

h (error) {
console.error('Erro igning products to g ', error
throw Error('Fa to assign products t me');

b

module.exports = { assignProductsToGame };

Slika 11: assignProductsToGame funkciju

To proizvodi trzisSte specifi€no za rundu koje odraZava i static¢ki katalog i dinamicke
parametre trenutne igre.

4.2.2. Emisija u stvarnom vremenu i progresija rundi
Za svaki krug:

- WebSocket server Salje dogadaj economy:state svim igraima u igri s payloadom
koji sadrzZi popis proizvoda dostupnih u toj rundi i sve relevantne metapodatke.

- Na klijentu, GameContext (GameContextHybridRobust) pohranjuje te
informacije u lokalnom stanju i izlaze ih razli¢itim ekranima (trZiste, statistika,
zaglavlje).

- lgraci komuniciraju s ovim trzistem (kupuju proizvode, mijenjaju zalihe) putem
WebSocket dogadaja, dok server ¢uva radnu kopiju trzista i zalihe u memoriji.

Ova jasna podjela znacdi da Firestore ima trajan, agregirani pregled trziSta po rundi, dok
WebSocket sloj isporucuje konkretan popis proizvoda i rjeSava brze interakcije tijekom
svake runde.

Investigacion Centro Tecnoloégico del Marmol, Piedra y Materiales (CTM), Universitatea Transilvania
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4.3. Rudarenje, validacija i nagrade

Rudarenje u RockChainu kombinira interakciju u stvarnom vremenu s trajnom
pohranom. WebSocket posluZitelj generira i distribuira probleme rudarenja, dok
blockchain/{gameld}/blocks podkolekcija vodi trajni zapis o svakom problemu,
primljenim odgovorima i tko je pobijedio.

Na kraju svake runde, sve te informacije konsolidiraju se u skup nagrada po igracu, koje
se zatim zapisuju natrag u Firestore.

4.3.1. Stvaranje blokova i problema

Kada se pokrene rudarski dogadaj za odredenu igru i rundu:

- WebSocket posluZzitelj stvara novi problem rudarenja i povezuje ga s blockld-om.
- Stvara ili azurira dokument u blockchainu/{gameld}/blocks/{blockId}.

Ovaj pocetni zapis osigurava da svaki rudarski dogadaj ima trajno sidro u Firestore od
trenutka kada je stvoren.

4.3.2. Distribucija u stvarnom vremenu i slanje odgovora

Nakon $to je blok stvoren:

- Server Salje dogadaj rudarenja:problem svim igracima u igri, koji sadrzi problem
i relevantan kontekst.

- Klijenti prikazuju problem i omoguéuju korisnicima da posalju odgovore unutar
ograni¢enog vremenskog okvira.

- Svaki igra€ Salje svoj odgovor putem dogadaja mining:submit WebSocket, koji
server biljezi u memoriju i moZe dodati u niz odgovora u odgovaraju¢em blok
dokumentu.

Ova interakcija modelira "rudarsku utrku" u kojoj se igraci natjecu tko ¢e Sto brze
pronadi ispravno rjeSenje.

4.3.3. Validacija i trajnost rezultata rudarenja
Kako pristizu odgovori:

- Server procjenjuje svaki pokusaj prema ispravnom rjesenju.
- Kada se prema pravilima igre otkrije valjani pobjednik ( prvi to€an odgovor),
server:
o Odreduje pobjednickog igraca.
o Oznacava blok kao zatvoren (isActive = netocno).
o Aiurira blockchain/{gameld}/blocks/{blockld} s winner objektom koji
sadrzi: userld, userName, njihov odgovor i je li bio ispravan, elapsedTime
i responseTime za reviziju.
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- Posluzitelj zatim Salje dogadaj rudarenja:rezultat svim klijentima, ukljucujuci
informacije o pobjedniku i eventualne trenutne povratne informacije.

const handleMiningSubm LockId, userId, resp )
console.log(” [MINING T] blockId=${blockId {userId} clientResponseTime=${clientResponseTime}” };

const now = Date.now();

let elapsed;
if (clientResponseTime !== undefined &R clientResponseTime > @) {
} else {

const problemData = miningProblems.get({blockld);
if (!problemData) {

problemData.acti
ponse )

${isCorrect} elapsed=${elapsedims’);
if (!miningResponses.has(blockId)) {
const blockData = miningResponses.get(blockId);

stingResponseIndex = blockData.res es.findIndex(r => r.userld === userld);
ingResponselndex !== -1) {

const newResponse =

blockData.res push(newResponse) ;

const correctResponses = blockData.r filter(r => r
let winner = null;
let isCompleted = false;

if (correctResponses.l

Slika 12: handleMiningSubmit funkcija

Ovaj tijek jam¢i da svaki rudarski dogadaj ima prativi, auditabilni zapis u Firestoreu, dok
ga WebSocket posluzitelj i dalje obraduje brzinom u stvarnom vremenu.

4.3.4. Konsolidacija nagrada na kraju runde

Na kraju svake runde, RockChain prikuplja sve sto se dogodilo u fazi trZista i rudarenja
kako bi izraCunao jedinstven skup nagrada po igracu. Te se nagrade zatim zapisuju u
Firestore, aZurirajuci i globalni dokument igre i individualni status svakog igraca.

Pokretanje kraja runde

Kada sluzbeno vrijeme runde istekne (prema polju roundTime i vremenskim oznakama
u gameAuthorities), ili kada su ispunjeni svi potrebni uvjeti, WebSocket server mijenja
status igre u fazu zatvaranja runde.

U tom trenutku prikuplja podatke koje ima u memoriji, kao Sto su:
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- Iskopani blokovi i njihovi pobjednici.
- Inventari igraca.

- Odabrane industrije.

- Razine otpada i drugi pokazatelji.

Racunalne nagrade po igracu
Backend izraunava, za svaki userld:

- Nagrade za rudarenje: na primjer, fiksni broj RockCoina za svaki ispravno iskopan
blok.

- Smanjenje otpada: temeljeno na ucinkovitosti odabrane industrije i pravilima
igre (npr. koliko se otpada eliminira usvajanjem kruznih strategija).

Rezultati pisanja za Firestore
U games/{gameld}, sljedece se aZuriraju:

- osvajanjem Industrije u toj rundi.
- roundRewards|userld] = { industryReward, wasteRemoved, miningReward, ... } za
sve igrace.
- rewardsAssigned = toc¢no.
- status, koji se postavlja na roundEnd ili waitingForNextRound, ovisno o tome S$to
slijedi.
U users/{userld}, unutar games[gameld], sljedece se aZurira:

- rockCoins, koji zbrajaju nagrade osvojene u rundi.
- otpad, oduzimajudi ono sto je uklonjeno (naravno, bez pada ispod nule).
- losigurava da trajno stanje igraca tocno odrazava ishod runde.

Obavjestavanje klijenata
- Nakon $to su podaci gotovi, WebSocket posluzitelj Salje round _end dogadaj sa
sazetkom nagrada i pobjednicke industrije.
- Klijenti azuriraju svoju lokalnu drzavu (nagrade, zalihe, pobjednicka industrija) i
prikazuju rezultate prije nego Sto prijedu u sljededi krug.

Zahvaljujuc¢i ovom kombiniranom tijeku, Firestore djeluje kao konacni zapis o tome $to
je svaki igrac osvojio i kako su se njihovi resursi promijenili, dok WebSocket osigurava da
sve djeluje odmabh i sinkronizirano na svim uredajima.
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5. SIGURNOST, PRIVATNOST | SPREMNOST ZA PROIZVODNIJU

RockChain backend je dizajniran tako da samo pouzdane komponente mogu mijenjati
sluzbene sistemske podatke, te da informacije o korisnicima i driverima ostaju
ograni¢ene, zastiéene i jednostavne za upravljanje tijekom vremena. Ovaj odjeljak
sazima kako se sigurnost, privatnost i osnovne operacije rjeSavaju na podatkovnom sloju
u produkciji.

5.1. Firestore sigurnosna pravila i autentifikacija

RockChain produkcijsko okruZzenje kombinira Firebase autentifikaciju, Firestore
sigurnosna pravila i Firebase funkcije kako bi se osiguralo da samo ovlasteni korisnici i
usluge mogu pristupiti ili mijenjati podatke.

5.1.1. Autentifikacija kao ulazna vrata

- Sav pristup backendu zahtijeva prethodnu autentifikaciju putem Firebase
autentifikacije (putem e-maila/lozinke ili drugog kompatibilnog pruzatelja).

- Svaki korisnik dobiva stabilan userld, koji se koristi u Firestore i na WebSocket
posluzitelju.

5.1.2. Ogranicen pristup podacima o profilu i igri

Firestore sigurnosna pravila osiguravaju da svaki autentificirani korisnik moze
samo:

o Citajte i azurirajte viastite users/{userld} dokumente.

o Citajte podatke iz igara u kojima su registrirani.

o Ne mogu izravno pisati u kriticne dokumente poput games/{gameld} ili

blockchain/{gameld}/blocks/{blockld} iz klijenta.

Pristup podacima drugih igra¢a ograni¢en je na minimum potreban za
funkcioniranje igre (npr. javna imena ili rangiranje).

5.1.3. Upisi kontrolirani funkcijama Firebase

- Vedina operacija koje utjecu na gameplay (kreiranje ili pridruzivanje igrama,
aZuriranje statusa igre, spremanje nagrada itd.) moze se izvoditi samo iz Firebase
funkcija s povisenim privilegijama.

- Firestore pravila su jednostavna i u osnovi provjeravaju da:

o Autentificirani klijenti mogu (Citati odredene dokumente ako imaju
dopustenje.

o Samo backend funkcije ili servisni racuni mogu pisati na zasticene puteve
(igre, blockchain, odredena polja u korisnicima itd.).
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5.1.4. WebSocket posluzitelj kao pouzdana usluga

- WebSocket posluzitelj radi na Cloud Runu i koristi servisni ra€un s ograni¢enim
dozvolama za:

o Citajte i pisite dokumente potrebne za upravljanje rundama, rudarenjem
i nagradama.
o Pozovite backend funkcije kada je potrebna dodatna validacija.

- Sva komunikacija izmedu klijenta i WebSocket posluzitelja odvija se preko
sigurnih veza (WSS), a svaka primljena poruka provjerava se u odnosu na
trenutno stanje u memoriji i u Firestore prije nego Sto se primijene trajne
promjene

Ovim mjerama RockChain osigurava da nijedan neautentificirani korisnik ne moze
pristupiti podacima, te da cak i autentificirani klijenti mogu samo ¢itati i slati namjere.
Stvarne izmjene baze podataka uvijek kontrolira backend, osiguravajudi integritet igre.

£

l
& —— [l —> FIREBASE FIRESTORE

USER READ (Sensitive Data, Scores)
(Client) ONLY
l L
ADMIN ADMIN
a “«— % 5 | VRTE WRITE
FIREBASE AUTH
FUNCTIONS WEBSOCKET SERVER
(Admin Privileges) (Cloud Run, Admin Privileges)

Slika 13: Kako sigurnost funkcionira u Rockchainu.

5.2. GDPR zastita podataka

Bududi da se RockChain koristi u pilot aktivnostima s stvarnim osobama, njegov sloj
podataka dizajniran je u skladu s nacelima Op¢e uredbe o zastiti podataka Europske
unije (GDPR) i vaze¢im nacionalnim zakonima.

5.2.1. Minimizacija podataka i ograni¢enje svrhe

- Sustav pohranjuje samo informacije koje su strogo potrebne za:
o Pokretanje sesija igre (korisnicki ID-ovi, sudjelovanje, resursi unutar igre).
o Evaluacija i poboljsanje aktivnosti obuke (agregirane statistike,
anonimizirani zapisi).
- Ne prikupljaju se niti pohranjuju posebne kategorije osobnih podataka (poput
zdravlja, religije ili politickih stavova).
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5.2.2. Pseudonimizacija igraca

- Na tehnickoj razini, korisnici se prvenstveno identificiraju prema svom Firebase
userlD-u. Opcionalno, mogu koristiti vidljivo ime ili avatar tijekom procesa
ucenja.

- Projektni partneri u svakom pilotu odgovorni su za zasebno i lokalno upravljanje
bilo kakvom korespondencijom izmedu userID-a i stvarnog identiteta sudionika.
Stoga sustav koristi pseudonimne identifikatore.

5.2.3. Pravna osnova i informacije sudionicima

- RockChain se koristi unutar strukturiranih obrazovnih konteksta (obrazovanje
odraslih, strukovno usavrsavanje, kontinuirani profesionalni razvoj).
- Svaka pilot lokacija sudionicima pruza:
o Obavijest o privatnosti koja objasnjava koji se podaci prikupljaju u
RockChainu, za koje svrhe i koliko dugo.
o Jasnikontakt podaci za ostvarivanje njihovih prava kao subjekta podataka
(pristup, ispravak, brisanje itd.).
- Ovisno o pravnom okviru zemlje, pravna osnova moze biti pristanak ili legitimni
interes za pruzanje i evaluaciju obuke. To se dokumentira na razini svakog pilota
od strane relevantnog partnera.

5.2.4. Lokacija skladistenja i sigurnosne mjere

- Sva komunikacija s backendom (Firestore, funkcije, WebSocket) Sifrirana je
tijekom prijenosa pomoéu HTTPS-a ili WSS-a.

- Podaci se takoder Sifriraju u mirovanju, koristeci standardne Firebase i Google
Cloud mehanizme.

- Pristup Firebase konzoli i produkcijskom okruzenju ogranicen je na malu skupinu
administratora konzorcija, koji koriste robusnu autentifikaciju i dozvole
temeljene na ulogama.

5.2.5. ZadrZavanje, anonimizacija i brisanje

- Podaci o igri ¢uvaju se samo onoliko dugo koliko je potrebno za:
o Pokreni pilote.
o Generirajte dogovorene rezultate projekata (kao $to su izvjestaji i opca
upotreba i statistika ucenja).
- Nakon zavrsetka tog razdoblja, partneri mogu:
o Dodatno anonimizirajte podatke, uklanjajuci svaku izravnu poveznicu
izmedu userld-a i lokalnih popisa identiteta.
o lzbrisite igre, korisnike ili cijele skupove podataka iz produkcijske
Firestore instance.
- Ako sudionik to zatraZi, njegovi podaci mogu biti izbrisani ili pseudonimizirani
izmjenom ili brisanjem njihovog user/{userld} dokumenta i povezanih podataka,
kako je objasnjeno u obavijesti o privatnosti pilota.
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Ukratko, RockChain sloj podataka dizajniran je da radi transparentno, ograniceno i
reverzibilno, podrzavajuci obrazovne ciljeve projekta bez gubitka kontrole nad osobnim
podacima, koji uvijek ostaju u rukama lokalnih pilot partnera.

5.3. Backup, CiS¢enje i osnovno odrzavanje

Da bi bio spreman za produkciju, backend RockChaina mora biti ne samo siguran, ve¢ i
jednostavan za koriStenje i odrzavanje. Trenutna konfiguracija ukljuCuje lagane
procedure za sigurnosne kopije, ¢iS¢enje zastarjelih podataka i svakodnevno odrzavanje.

5.3.1. Sigurnosne kopije i opcije oporavka

Firestore ve¢ nudi ugradenu redundanciju i replikaciju na razini pohrane.
Osim toga, administratori povremeno mogu izvoziti kolekcije klju¢eva (kao $to su
igre, korisnici, blockchain, proizvodi, trZiste) u Cloud Storage, bilo putem
zakazanih skripti ili cloud funkcija.
Ove sigurnosne kopije sluze i za:

o Oporavite podatke u sluc¢aju slucajnih brisanja.

o Sacuvajte zamrznute snimke odredenih pilot faza radi dokumentacije ili

analize, ¢ak i ako se kasnije ociste iz aktivnhe baze podataka.

5.3.2. Ciécenje starih igara i pilot podataka

Kako bismo sprijecili nekontrolirani rast podataka i podrzali minimizaciju:
o Stare igre mogu se oznaciti kao arhivirane i izbrisati, ukljuCujuci njihove
blockchain/{gameld} podkolekcije i market/{gameld} dokumente.
o Povezani unosi u users/{userld}.games[gameld] takoder se mozZe izbrisati
ili anonimizirati.
Ovo cis¢enje moze se obaviti putem:
o Zakazani zadaci (cloud funkcije ili vanjski skripti).
o Rucne radnje koordinira tehnicki partner.

5.3.3. Nadzor i osnovne operativne provjere

Firebase i Cloud Run nadzorne ploce nude:
o Metrike koristenja (Citanja, pisanja, propusnost).
o Zapisi o greSkama za funkcije i WebSocket posluzitelj.
o Pokazatelji uspjesnosti koji pomaZu u prepoznavanju upita koji mozda
trebaju nove indekse.
Tijekom pilotiranja redovito se provode pregledi kako bi:
o Potvrdite da limiti ili kvote nisu prekoraceni.
o Otkrivanje pogresnih konfiguracija (kao $to su loSe definirana sigurnosna
pravila ili nedostajudi indeksi).
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o Prilagodite resurse ili strategije indeksiranja ako se broj istovremenih
korisnika poveca.

Zahvaljujuéi tim mjerama, RockChainov backend ostaje lagan i upravljiv, omogucujudi

partnerima da koriste alat i tijekom i nakon projekta bez potrebe za posveéenim DevOps
timom, uz osiguranje integriteta i dostupnosti podataka.
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ROCKCHAIN

6. SLIEDECI KORACI | ZAKLJIUCCI

Rad proveden u WP4. Al je rezultirao konkretnim i funkcionalnim slojem podataka za
alat za ucenje RockChain. Ovo se temelji na hibridnoj arhitekturi koja kombinira
Firestore, Firebase funkcije i namjenski WebSocket posluzitelj koji radi na Google Cloud
Runu, koristen iz mobilne aplikacije ugradene u React Native. Ovaj tehnoloski sloj veé
pruza ¢vrstu osnovu za upravljanje igrama, korisnicima, trzistima i rudarskim dogadajima
u stvarnom vremenu, s jasnim odgovornostima za svaku komponentu i kompaktnim
Firestore modelom koji odrazava klju¢ne elemente igre i sustava nagradivanja.

Odavde, sljedeéi koraci nisu toliko o velikim strukturnim promjenama, koliko o
konsolidaciji i jatanju onoga $to je ve¢ izgradeno. S jedne strane, sigurnosna pravila
Firestore za glavne kolekcije (igre, korisnici, blockchain) se usavrSavaju i testiraju u
realnim scenarijima kako bi se osiguralo da je pristup dobro kontroliran. Takoder
provijeravamo je li razdvajanje razvojnog i produkcijskog okruzenja ispravno
implementirano u svim dijelovima sustava: od mobilnih verzija do funkcija i WebSocket
servera. Kao dio ove pripreme, provode se male pilot sesije s internim korisnicima i
projektnim partnerima kako bi se potvrdilo da protok podataka ispravno funkcionira u
stvarnim uvjetima igre.

Osim toga, ugraduju se lagani mehanizmi za nadzor i evidentiranje za najosjetljivije
operacije, poput promjena rundi, izrac¢una nagrada i validacije rudarenja, sto ¢e pomoci
u otklanjanju mogucih pogresaka tijekom pilot-projekta. Indeksi najaktivnijih kolekcija
takoder se pregledavaju i prilagodavaju na temelju stvarnih obrazaca upita, trazedi
dobar balans izmedu performansi i troskova pisanja. Takoder se definiraju jednostavne
rutine odrZavanja za CiS¢enje starih sesija i izvoz kolekcija klju¢eva poput igara, korisnika
i blockchaina, kako za sigurnosne kopije, tako i za analizu.

Gledajudi unaprijed, planiramo izloziti dobro dokumentirane ulazne tocke, bilo putem
funkcija ili WebSocket APIl-ja, kako bi se druge aktivnosti unutar istog WP4 mogu
povezati na ovaj podatkovni sloj bez potrebe za dupliciranjem logike. Takoder nastojimo
iskoristiti informacije koje se vec¢ pohranjuju (poput rudarske povijesti, trzisnih
konfiguracija i nagrada) za informiranje pedagoskih odluka u dizajnu scenarija ili analizi
ucenja u sljedec¢im radnim paketima

Ukratko, WP4. Al je RockChain odveo od apstraktnog dizajna o tome "Sto pohraniti" do
konkretne podatkovne infrastrukture spremne za produkciju i sposobne podrzavati
multiplayer igre na mobilnim uredajima. Trenutna arhitektura namjerno je jednostavna
i laka za razumjeti, ali dovoljno robusna za pokretanje pravih sesija, provodenje osnovnih
sigurnosnih pravila i pra¢enje praéenja svega sto se dogada u svakoj igri. Usmjeravanjem
sliedecih koraka na stabilizaciju, pra¢enje i male inkrementalne nadogradnje, umjesto
na velike redizajne, partneri na projektu mogu ovaj sloj podataka tretirati kao pouzdanu
okosnicu alata: neSto $to se moZe implementirati, odrzavati i prilagodavati po potrebi,
kako tijekom pilot-projekata tako i u moguéoj buduéoj evoluciji nakon trajanja Projekta.

Clanovi konzorcija: Deutscher Naturwerkstein-Verband e.V. (DNV), Asociaciéon Empresarial de
Investigacion Centro Tecnoloégico del Marmol, Piedra y Materiales (CTM), Universitatea Transilvania @
din Brasov (UNITbv), Klesarska Skola (KSK).



