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1. INTRODUCERE

Acest raport rezuma concluziile finale ale WP4. Al: Productia unei baze de date pentru
instrumentul de e-Learning. Tn cadrul general al proiectului RockChain, aceast3 activitate
se concentreaza pe proiectarea si realizarea stratului de date back-end care sustine jocul
serios, astfel incat sesiunile multiplayer, dinamica pietei si evenimentele de minerit sa
poata rula Tn timp real pe o infrastructura stabila si pregatita pentru productie.

Sarcina cruciala a WP4. Al este sa defineasca si sa dezvolte o baza de date si o
arhitectura back-end care sa poata sustine gestionarea consecventa a profilurilor
utilizatorilor, sesiunilor de joc, rundelor, recompenselor si deciziilor din joc, conform
scenariilor de Tnvatare definite in proiect. Implementarea actualda a unei astfel de
arhitecturi se bazeaza pe Firebase Firestore ca baza de date centrala, un set de functii
Firebase care incapsuleaza operatii sensibile de scriere si logica jocului, precum si pe un
server dedicat WebSocket implementat pe Google Cloud Run, care gestioneaza
comunicarea in timp real, cu latenta scazuta, intre jucatori.

Acest raport are un focus deliberat ingust si tehnic: documenteaza modul in care stratul
de date RockChain este structurat si implementat in productie. Acesta descrie
principalele componente ale arhitecturii si gazduirii acestora, structura colectiilor si
documentelor cheie Firestore si cele mai relevante fluxuri de date care creeaza si
actualizeaza aceste informatii in timpul unui joc. De asemenea, rezuma consideratiile
esentiale de productie legate de standardele de securitate, performanta si intretinerea
de baza a bazelor de date.

Cu aceasta descriere concisa a stratului de date, WP4. Al ofera o referinta practica pe
care dezvoltatorii si partenerii tehnici o pot folosi pentru a implementa, opera sau
extinde infrastructura RockChain. Arhitectura rezultata va forma baza pe care atat
instrumentul de e-learning front-end, cat si activitatile pilot ale pachetelor de lucru
ulterioare pot fi construite in mod fiabil.
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2. PREZENTARE GENERALA ARHITECTURA DATELOR

2.1. Concepte generale

Instrumentul de e-learning RockChain ruleaza in productie pe o arhitectura in trei
straturi, centrata pe un singur proiect Firebase si un serviciu dedicat in timp real:

- Clientul mobil React Native (Android/iOS) ofera interfata cu utilizatorul si leaga
cursantii de joc.

- Firebase backend cu Firestore, Functii, Autentificare - stocheaza toate datele
persistente si incapsuleaza operatiunile sensibile.

- Serverul WebSocket implementat pe Google Cloud Run gestioneaza
comunicarea in timp real intre jucatori in timpul unui joc, cu latenta scazuta.

La nivel general, arhitectura urmeaza un model hibrid:

- Firestore serveste ca o baza de date autoritara care stocheaza jocuri, utilizatori,
blocuri, produse, piete si recompense.

- Firebase Functions actioneaza ca o poarta controlata pentru scrieri critice, cum
ar fi crearea de jocuri, unirea la jocuri si actualizarea informatiilor despre runde
si recompense, aplicand reguli de validare si business pe partea de server.

- Serverul WebSocket pastreaza starea in memorie a fiecarui joc activ si transmite
evenimente in timp real precum startul rundei, date de piata, probleme de
minerit si rezultate catre toti clientii conectati, stocand rezultatele relevante
doar in puncte bine definite din Firestore.

Deoarece toate componentele impartasesc aceeasi identitate Firebase si acelasi context
de securitate, autentificarea, autorizarea si accesul la date sunt consistente pe intregul
stack. Aceasta arhitectura poate fi replicata pentru dezvoltare si testare cu un alt proiect
Firebase si implementare a WebSockets, pastrand structura exactd, dar folosind
acreditari si URL-uri non-productie.

FIREBASE BACKEND
HTTPS 0 Auth
HTTPS ]
D g Firestore <_ ==
WEBSOCKET
. SERVER
MOBILE CLIENT Q Functions (Cloud Run)
(React Native) -
< WSS >
(WebSocket Secure) —

Figurd 1: Diagramd arhitecturald
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Aceasta separare a responsabilitatilor permite RockChain sa combine o stocare durabila
si bine structurata a ceea ce s-a intdmplat in fiecare sesiune cu actualizari rapide, bazate
pe evenimente, ale evenimentelor care se intampla Tn acel moment al jocului.

2.2. Componente principale

2.2.1. Client mobil React Native

Aplicatia mobila React Native este singurul punct de intrare pentru utilizatori. Scopul
este sa prezinte interfata jocului si sa raspunda la starea backend-ului, in timp ce
aplicatia in sine nu gestioneaza persistenta.

React Native

Figurd 2: React Native
n productie, clientul mobil:

- Se autentifica cu autentificarea Firebase si primeste o identitate de utilizator
(userld), care este folosita constant pe tot parcursul backend-ului.

- Sealatura jocurilor prin apeluri dedicate de functii Firebase, cum ar fi crearea sau
alaturarea unui joc, care servesc pentru a valida cererea si apoi a actualiza
Firestore.

- Deschide o conexiune WebSocket catre punctul final Cloud Run odata ce
utilizatorul este intr-un joc si trimite gameld-ul, userld-ul autentificat si
informatiile de baza ale jucatorului, astfel incat sa poata plasa socket-ul in
camera de joc corespunzatoare.

- Aboneaza-te la evenimentele backend (fie de la ascultatori Fistore, fie de la
mesaje WebSocket) si mapeaza-le pe starea aplicatiei locale, care este apoi
redata pe ecran.

Clientul nu scrie direct pe Firestore pentru operatiuni critice. Tn schimb:

- Firebase Functions ar trebui invocate ori de cate ori este necesara o modificare
durabilda a modelului de date, exemple includ actualizarea starii jocului si scrierea
recompenselor.
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- Ele emit evenimente WebSocket, cum ar fi "gata de joc", "cumpdrd produs”,
“trimite rdspuns de minerit", care sunt procesate pe server si persistate acolo
unde este cazul.

Acest design pastreaza aplicatia mobilda ca un strat subtire si reactiv, axat pe
interactiunea utilizatorului, toate deciziile autoritare fiind luate in backend despre
starea jocului.

2.2.2. Backend Firebase: Firestore si functii

Backend-ul Firebase consta din Cloud Firestore cu functii Firebase, care impreuna ofera
un strat de date securizat si scalabil.

’ Firebase

Figurd 3: Baza de foc

Cloud Firestore (baze de date si stocare autoritard)

Firestore stocheaza orice informatie care trebuie sa supravietuiasca unei conexiuni
WebSocket si sa fie disponibild pentru analiza sau recuperare. Urmatoarele se numara
printre cele stocate in RockChain:

- Stareajoculuiin colectia de jocuri : Fiecare document reprezinta un meci. Include
codul jocului, lista jucatorilor, runda curenta si statusul, industria castigatoare pe
runda, cronometrele si recompensele atribuite.

- Starea utilizatoruluiin colectia utilizatorului: fiecare document stocheaza profilul
utilizatorului - numele dfisat, avatarul - si datele pe joc: rockCoins, deseuri
acumulate, industrie selectatd, inventar

- Minerit si date "inspirate de blockchain" in blockchain/{gameld}/blocuri: pentru
fiecare joc, aceastd subcolectie stocheazd problemele de minerit, rdspunsurile
primite si cdstigatorul final al fiecdrui bloc.

- Catalogul de produse din colectia de produse: sabloane pentru produsele de
marmurd disponibile (tip, tip de marmurd si descriere), folosite pentru a construi
ofertele de piatd pe rundd.

- Piata: configuratia pietei pe meci. Output-ul este o viziune organizata a
parametrilor pietei, pe runde si tip de produs. Acest lucru este util pentru
reconstruirea sau afisarea pietei in contexte diferite de listele plate in timp real.

na
|

n acest caz, Firestore este optimizat pentru citiri scurte si frecvente de citre un client
mobil — starea curenta a jocului, inventarul actualizat etc. — si pentru scrieri controlate
din codul backend care asigura integritatea si consistenta modelului jocului.
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Firebase Functions (logicG de business si scrieri controlate)

Firebase Functions centralizeaza principalele reguli de afaceri si modificarile sensibile ale
Firestore. Clientul nu scrie direct in documente critice precum jocuri sau date de joc ale
utilizatorului, ci numeste in schimb Functii care:

- Creeaza joc, creeazdloc: creeaza un document in jocuri cu codul jocului, gazda,
status, numarul maxim de jucatori si alte cdampuri standard

- Permite unui utilizator sa se alature unui joc, de exemplu: joinGame verifica daca
un joc exista si poate fi alaturat; adauga utilizatorul pe lista jucatorilor;
actualizeaza playerCount si creeaza/actualizeaza valorile lor initiale: rockCoins,
deseuri, status, timestamps....

- Actualizeaza campurile sensibile din joc: de exemplu, informatii despre runda,
rezultate agregate sau recompense declansate de evenimentele clientului sau ca
rezultat al proceselor backend la finalul unei runde.

exports.createGame = onCall({
memory: '256MiB',
timeoutSecond
region: 'us
minInstances:
maxInstances: 1@,
concurrency: 8@,
retry: ,
ingressSettings: 'ALLOW_ALL
}, (request)
userId request.auth?.uid;
gameCode = generateGameCode();

luserId

gameData =

> try
catch (error
console.error('> Error al
throw Error(*Failed to

generateGameCode() {
chara "AB JKLMNOPQRSTUVWXYZ012345
code =

for ( i=0; i<6; i++) {

code += characters.charAt(Math.floor(Math.random() * char rs.length));
}
return code;

}

Figurd 4: functie createGame
Prin directionarea acestor operatiuni prin functii, proiectul:

- Asigura validarea si regulile consecvente in fiecare sesiune.

- Mentine regulile de securitate Firestore mai simple, deoarece deciziile complexe
raman in cod backend in loc de seturi mari de reguli.

- Reduce riscul de scrieri malitioase sau inconsistente din partea clientilor
neincrezatori.
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Tn practic3, calea autoritard este intotdeauna: Client = Firebase Function / logicd
backend = Firestore.

2.2.3. Serverul WebSocket pe Google Cloud Run (strat in timp real)

Serverul WebSocket este un serviciu construit cu Node.js si ruleaza ca un container pe
Google Cloud Run. Sarcina sa principald este sa mentina toti jucatorii conectati pe

v v oA

parcursul jocului, cu o comunicare rapida, bidirectionald, fara intreruperi.
Ce face exact? Poftim:

- Asigurd ca comunicarea in fiecare joc curge in timp real. Aceasta include
notificari precum cine se alatura, cine este pregatit, cand incepe o runda, cum
merge piata, noile probleme legate de minerit, rezultate si cand se termina
fiecare runda sau intregul joc.

- Tine evidenta fiecarui joc activin memorie. Acest lucru 1i permite sa coordoneze
ceea ce se intampla fara a suprasolicita Firestore. De exemplu:

o Cine participa si daca sunt pregatiti.

o Incerundi se afld si cat timp dureazd pand se termina.

o Cum evolueaza stocurile si piata in acel moment.

o Ce probleme de minerit sunt active si ce raspunsuri au fost trimise.

- De asemenea, salveaza rezultatele in Firestore, dar doar in momente cheie: cand
cineva castiga un blog, la finalul unei runde sau cand sunt atribuite recompense.
Uneori face asta direct, alteori o transmite functiilor Firebase.

n plus, deoarece ruleazd pe Cloud Run, serviciul se scaleazd singur in functie de cate
jocuri sunt active. Si totul este conectat printr-un endpoint WebSocket securizat (WSS),
in cadrul aceluiasi proiect Firebase unde se afla Firestore si Functions.

Tn rezumat:

- Serverul WebSocket iti spune ce se intampla in timp real in joc.
- Firestore si functiile stocheaza istoricul oficial: ce s-a intamplat, cum decurge
jocul siin ce stare se afla jucatorii.

Datorita acestei divizii, RockChain poate oferi jocuri multiplayer care se simt agile si
fluide, fara a sacrifica controlul si inregistrarea a ceea ce s-a intamplat.
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3. MODELUL DE DATE Sl DESIGNUL BAZEI DE DATE

Tn productie, stratul de date al RockChain se fnvarte in jurul catorva colectii cheie din
Firestore. Fiecare are o functie bine definita: sunt proiectate sa fie citite constant de
aplicatia mobila, in timp ce scrierile sunt efectuate controlat prin functii Firebase si
procese backend.

Tmpreuna, aceste colectii stocheazi:

- Statutul general al fiecarui joc.

- Statutul individual al fiecarui jucator in cadrul unui joc.
- Istoria evenimentelor miniere.

- Configuratia pietei folosita in fiecare runda.

3.1. Colectii si documente Firestore

3.1.1. Jocuri - Stare globala a jocului

Colectia de jocuri stocheaza cate un document pentru fiecare joc. Fiecare
game/{gameld} contine date care descriu ce se intampla in acel joc in general.

Acestea sunt cateva dintre domeniile cheie:

- gameCode: codul public pe care jucatorii il folosesc pentru a se alatura.

- player: lista utilizatorld-urilor din joc, impreuna cu date precum cati jucatori sunt
(playerCount) si maximul permis (maxPlayers).

- status: Tn ce etapa se afla jocul (poate fi asteptare, inceput, in_progress,
runddaSfarsit, asteptdndpenRunda urmdtoare sau terminat).

- runda: numarul rundei curente.

- cdstigdtorindustrie: industrie care a castigat ultima runda completa.

- roundTime: marcaj temporal care indica cand se termina runda curenta; folosit
ca baza pentru afisarea contoarelor si efectuarea tranzitiilor.

- RewardsAssigned: un boolean care indica daca recompensele pentru ultima
runda au fost deja scrise.

- RoundRewards: rezumat al recompenselor fiecarui jucator din runda anterioara
(pe industrie, eliminarea deseurilor, minerit etc.).
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ﬁ > games > NMLHMMtosSU... v & More features in Google Cloud v
= (default) @ games =i B MMLHMMtosSUIEGRXIWer
+ Start collection + Add document + Start collection

blockchain SNTXQEUQhOBFE059DGvb market

games > NMLHMMtos5UjEGRXLWer > readyFlags

market asdf rounds

products SBCHVTQUQp1aqxepItul

+ Add field

vsers griBeachn2kFpc

C2C

hJQouvF IOHNXFFO3Kuel createdAt: December 4, 2025 at 3:41:45 pm UTC+1

CuoVEQCKEBZEFBRLPI gameCode: "MTOVLS"
hostId: "Fg9ygMmKfmfAfaGhPtmC3ehpElp2”
lastUpdated: December 4, 2025 at 3:47:39 pm UTC4+1
maxPlayers: 3
playerCount: 2
players
@ "FgygMmefmfafaGhPtmC3shpEip2”
1 "OGRb9YQ4coTIASIbyaNMKBOa2Cj1"
productList
rewardsAssigned: false
round: 3

roundRewards: null

Figurd 5: colectarea datelor despre jocuri

Acest document este principala poarta atunci cand se incarca sau se reia un joc. Prin
simpla citire a jocurilor/{gameld}, sistemul poate sti cine joaca, in ce runda se afla si daca
recompensele au fost deja atribuite.

3.1.2. Utilizatori — Date de profil si pe meci

Colectia utilizatorului stocheaza un document per utilizator, identificat prin userld-ul lor
Firebase. Fiecare document utilizator/{userld} are doua straturi de informatii:

- Profilul utilizatorului, cu campuri precum userName, un avatar optional
(imageUrl) si lastUpdated, care serveste ca timestamp pentru auditurile de baza.
- Date de joc, organizate intr-o harta de joc, unde fiecare intrare este asociata cu
un gameld. Pentru fiecare joc la care participa utilizatorul, sunt stocate lucruri
precum urmatoarele:
o Monede de joc: rockCoins si deseuri acumulate.
o Industria pe care au ales-o (a selectat Industria) pentru a castiga
recompense in cadrul modelului economiei circulare.
o Inventarul lor de produse (produse), care arata ce au cumparat pe piata.
o Date suplimentare precum gameCode, status, cand s-au alaturat
(joinedAt) si coada de minerit (miningQueue).
o Informatii despre ultima problema de minerit cu care au interactionat
(lastMiningProblem), inclusiv blockld-ul, detaliille problemei si un
timestamp.
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(Al 5> users > OGRbYYQ4coTI. & More features in Google Cloud v

22 (default) 12 users

B OGRb9YQ4coTIASIbyaNMKB0a2C1

+ Start collection + Add document + Start collection

blockchain 7a28aBHAbESTnaF ughF sieJcaNg1 + Agregar campo
ganes Fg9ygMnKfnFAF aGhPtnC3ehpEIp2 emails “user2@gmailoom”

FHIVYZHIFLLS
market G8Dmmpy FHIVYZHIFLIJkIPSqU0B2 games: {24lesZGd8zsHKHIK3Xts: {ro...}

products OGRbIYR4coTLASIbyaNMK80a2Ci 1 > image: ™

ViIfs g331ToAY2OEF -
users 4 XJVIIF51UChrBE331ToAY26EFOA2 lastUpdated: 4 de diciembre de 2025 a las 3:42:02p.m. UTC+1

ZwxfePZIR3AL InNe2NCIFuqLIjiz userId: "OGRHOYOACOTIASIbyaNMKBOE2CHT"

kyCNXG7SFkPXUcOusd16pREr20x1 eeriiame: User”

Figurd 6: colectarea datelor utilizatorilor

Concentrarea tuturor acestor informatii intr-un singur document pentru fiecare
utilizator face lucrurile mult mai usoare: de exemplu, poti afla instantaneu situatia
actuald a jucatorului intr-un anumit joc, fara a fi nevoie sa faci mai multe interogari sau
combinatii complicate.

3.1.3. blockchain/{gameld}/blocuri — probleme de minerit si blocuri castigitoare

Pentru fiecare joc, subcolectia blockchain/{gameld}/blocuri tine evidenta evenimentelor
de minerit, folosind o structura inspiratd de blockchain. Fiecare  document
blocks/{blockld} reprezinta un bloc cu urmatoarele informatii:

- Problema de minerit activ (activeProblem), care include:
o problemld, care corespunde blocld-ului.
o O problema simpla de matematica (mathProblem) impreuna cu solutia sa
corecta.
o Data crearii (createdAt) si detaliile tranzactiei asociate (cum ar fi
produsul, tipul operatiunii si utilizatorul implicat).

- Raspunsuri primite (raspunsuri) in timp ce problema este activa.

- Numarul rotund (rundd) si un createdAt care indica cand a fost creat blocul.

- Un obiect castigator care se umple odata ce castigatorul cursei miniere este
decis. Include: userld, username, raspunsul dat, daca a fost corect, timpul
necesar pentru a raspunde (elapsedTime) si cand a raspuns (responseTime), ceea
ce este util pentru auditare.

- Un indicator isActive care semnaleaza daca blocul este inca deschis sau daca
exista deja un castigator.
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ROCKCHAIN

(M > blockchain > NMLHMMtosSU.. & & More features in Google Cloud v

2 (default) M blockehain =i B NMLHMMtesSUEGnXIWer
+ Start collection + Add document + Start collection
blockchain > NMLHMMEos5UFEGNX e > blecks

ganes adsf
market
products
+ Add field
users

createdAt: December 4, 2025 at 3:42:10 pm UTC+1

totalPlayers: 2

Figurd 7: colectarea datelor blockchain

Aceasta structura permite RockChain sa pastreze o evidenta clara si verificabila a
problemelor generate, a modului in care jucatorii au reactionat si a modului in care au
fost atribuite recompensele legate de minerit.

4.1.4. Produse — Catalogul Global de Produse

Colectia de produse defineste catalogul global al produselor din bila disponibile in joc.
Fiecare document functioneaza ca un sablon stabil, cu cdmpuri precum:

- productld (de exemplu: "product001")

- tip ("Bloc" sau "Placa")

- marbleType ("Rosu", "Alb", "Gri", "Negru", "Crem")
- calitate ("A","B","C")

- Descriere si alte date statice

[ > products > productodl & More features in Google Cloud v

2 (default) @ products = & productoot
+ Start collection + Add document + Start collection
blockchain producteal > + Add field
games productea? description: "Block made of red marble®
market roductes3
LS marbleType: "Grid”
i products > productess

productId: "product001”
users productees type: "Block"
productess
producteg?
producteas
productesy

productd1s

Figurd 8: colectarea datelor de produs

Aceste sabloane sunt folosite de logica backend pentru a asambla lista specifica de
produse afisate pe piata pentru fiecare runda. Ele servesc ca baza pentru generarea
preturilor si definirea parametrilor legati de deseuri.

4.1.5. Piata — Structura pietei pe runde
Pentru fiecare joc, colectia market/{gameld} stocheaza o vizualizare structurata a pietei.

Aceasta perspectiva este folosita in principal pentru a reconstrui modul in care piata a
fost configurata in diferite runde sau pentru analize ulterioare.

Membri ai consortiului: Deutscher Naturwerkstein-Verband e.V. (DNV), Asociacion Empresarial de
Investigacion Centro Tecnoloégico del Marmol, Piedra y Materiales (CTM), Universitatea Transilvania @
din Brasov (UNITbv), Klesarska skola (KSK).



COMPETENTE TEHNOLOGICE TRANSVERSALE PENTRU
INDUSTRIA ROCILOR ORNAMENTALE, CONCENTRANDU-SE
PE APLICABILITATEA BLOCKCHAIN-ULUI INTR-O
ECONOMIE CIRCULARA

2023-1-DE02-KA220-ADU-000166863

Co-funded by

the European Union

Campul principal este runde: o harta imbricata cu structura
rounds([round][marbleType][type][quality] = { pret, risipd }, unde:

- Rotund este numarul rotund,

- marbleType este unul dintre tipurile de marmura configurate,

- tipul poate fi "Block" sau "Slab",

- calitatea este "A", "B" sau "C", fiecare cu valorile sale de pret si nivel de deseuri.

(A > market > 06GTXUkJZDZh. & More features in Google Cloud
2 (default) [® market = i E] 06gTXUkJzjDZhZos2NRE
+ Start collection + Add document + Start collection
blockehain 86gTXUkJziDZnZoSZNRE > 4 Addfield
games OKdLHYiVIT1VKIiBbzYF rounds
CEEEd > SpaghvImixuPiEnibpss 1: {Black: {Block: [B: {waste..}
products 1IF4KZORdLdYb85hGMRe 2
users 2WoJycXjhZBuBpuUNTTg el mep) +
2gB9bGCsHVZgCBr3Byhg Block
25x0yc9ZZ3Hj4ouRrcBr 0
33F7w3dfPzjHYyIZM21lrm price: 195
3NTXQEUQhOLFB059DGVM waste: 30
42mzPST4q9xgeDHCallb 5
4ivFEA3DQ3I044ceCNOG price: 200
ArVguwFqwrSTFYxF1lTe yaste: 33
5Jr5iLuWBqiLMVLiAES c
55PgSMCH1L7XBSOHOXUP price: 164

5WZvj9L81RxI7wgp]Zed waste: %8
raste:
5rM1TJ5S7AGSHWEIVINZ Siah

61cZ28XChSVkxybvalo 10

BVOUf49vDdEpWTUPTY

Figurd 9: colectarea datelor de piatd

Aceasta structura functioneaza ca un fel de rezumat sau o viziune istorica a pietei.
Completeaza listele de produse in timp real generate si trimise prin WebSocket in timpul
jocului. Este deosebit de utila pentru a analiza cum a fost piata in fiecare runda, fara a fi
nevoie sa treci prin fiecare produs individual.

3.2. Relatiile dintre entitati

Desi Firestore este o baza de date NoSQL orientata pe documente si nu gestioneaza
relatiile asa cum ar face-o o baza de date relationala, modelul RockChain defineste relatii
logice clare intre colectiile sale.

3.2.1. Joc —Jucatori

Fiecare document games/{gameld} include jucdtorii sai in array-ul unui jucator, care
contine userld-urile.

n acelasi timp, fiecare document utilizator/{userld} stocheaz3, in harta joculuilgameld],
starea specificd a acelui utilizator in acel joc. In practicd, aceasta reprezintd o relatie
multi-la-multi intre jocuri si utilizatori, implementata prin referinte incrucisate.
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3.2.2. Joc — Blocuri de minerit

Fiecare joc are propria subcolectie: blockchain/{gameld}/blocuri.

Toate blocurile sunt legate de un singur gameld, iar fiecare include numarul rotund
caruia 1i apartine. Este o relatie unu-la-multi: un joc poate avea mai multe blocuri, dar
fiecare bloc apartine unui singur joc.

3.2.3. Joc-Piata

Fiecare joc are un document unic de piatd/{gameld}, unde piata este organizata pe
runde. Desi Firestore nu impune relatii, aceasta este logic o relatie unu-la-unu intre
jocuri/{gameld} si piatd/{gameld}.

3.2.4. Produse — Piata / Stocuri

Colectia globala de produse defineste sabloanele de baza pentru produse.

Atdt campul de runde din market/{gameld}, cat si array-urile de produse din
games/{gameld} sunt construite din valorile si parametrii definiti in acele productid-uri.
Este o relatie unu-la-multi: un singur produs din catalog poate apdrea pe piete diferite
si in mai multe inventaruri ale jucatorilor.

3.2.5. Cum sunt reconstruite starea unui joc si a unui jucator?

Backend-ul urmeaza de obicei acest tipar:

- Citeste jocuri/{gameld} pentru a afla starea generala a jocului.

- Citeste users/{userld} si verifica game[gameld] pentru a vedea cum se descurca
acel jucator.

- Citeste market/{gameld} daca ai nevoie de o imagine completad a preturilor si
risipei pe runda.

- Citeste blockchain/{gameld}/blocuri (si filtreaza dupa runda daca este necesar)
pentru a analiza istoricul mineritului.

Modelul aplicd o usoara denormalizare pentru a reduce apelurile si a simplifica
interogarile clientului, fara a pierde trasabilitatea de care partenerii de proiect au nevoie
pentru a analiza datele ulterior.
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4. FLUXURI CHEIE DE DATE IN PRODUCTIE

Dincolo de modelul static de date, RockChain functioneaza datorita unei serii de fluxuri
recurente de date care creeaza si actualizeaza documente in Firestore in timpul unui joc.
Aceste fluxuri conecteaza clientul mobil, functiile Firebase, serverul WebSocket si
colectiile pe care le-am descris anterior. Impreund, asigurd c3 toti jucitorii vid aceeasi
stare a jocului, in timp real si cu trasabilitate.

4.1. Crearea si aderarea la joc

Crearea jocurilor si integrarea jucatorilor depind de functiile Firebase care fac primele
scrieri in colectiile jocurilor si ale utilizatorilor. Acest lucru asigura ca fiecare joc incepe
cu o stare consecventa si ca jucatorii sunt Tnregistrati corect atat in documentul global
al jocului, cat si in profilul lor de utilizator.

4.1.1. Crearea jocului

Cand un utilizator decide sa gazduiasca un joc nou:

- Dupa autentificare, clientul apeleaza o functie Firebase (createGame).

- Functia creeaza un document nou in games/{gameld}.

- 1n users/{userld}, functia creeazd sau actualizeaza intrarea games[gameld] cu
valorile de start.

Acest proces asigura ca atat starea generald a jocului, cat si starea individuala a
jucatorului gazda sunt bine definite inca de la inceput.

4.1.2. Alaturarea unui joc existent

Cand un jucator se alatura unui meci existent:

- Jucatorul furnizeaza gameCode-ul in client.
- Clientul apeleaza o functie Firebase (joinGame), care rezolva gameCode intr-un
gameld.
- Functia verifica daca jocul este usor de alaturat si apoi:
o Adauga jucatorul la games/{gameld}/players si creste playerCount.
o Creeazd sau actualizeazd utilizatorii/{userld}/games[gameld] cu datele
lor initiale din joc (monede, deseuri, status, timestamp-uri).
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exports.joinGame = onCall({
maxInstances: 1@,
memory: '256MiB',
’ (request)
console 0');
console. ! E ', JSON.stringify{request.data,

Id } = request.data ||
| Id = request.auth?.uid;
console,log( e Intentando unir usuario ${userId} al juego ${gameld}

if (!luserld

if (!gameId

ch (error
console.error("’ Error en joinG :', error);

f (error.message. includes(
Error('Game

f (error.message. ( s caben mas jugadores')) {
Error('No as
e if (error.message.includes('no
Error('G
f (error.message.
Error('User not found.

console.error(’
throw Error('Fa t ame. try again.');

Figurd 10: joinFunctie de joc

Acest lucru evita scrierile directe ale clientilor in colectia de jocuri si asigura ca toti
jucatorii sunt inregistrati sub aceleasi reguli.

4.1.3. Conectarea la stratul in timp real

Odata ce documentele Firestore exista:

- Fiecare client deschide o conexiune WebSocket catre punctul final Cloud Run.

- Clientul trimite gameld, userld si date de profil de baza.

- Serverul WebSocket inregistreaza socket-ul in intrarea corespunzdtoare
gameRooms si incepe sa urmareasca utilizatorul in starea sa in memorie.

Tn acest moment, atat starea persistenta (Firestore), cat si starea in timp real (hartile in
memorie WebSocket) sunt aliniate, iar jocul este gata sa treaca de la asteptare la prima
runda.

4.2. Actualizari si runde de piata

Pentru fiecare runda, piata este generata si gestionata in principal pe serverul
WebSocket, care creeaza lista de produse in memorie si o trimite clientilor prin
evenimentul economy:state. Optional, o vedere agregatd a acestei configuratii este
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pastrata in market/{gameld} astfel incat preturile si valorile reziduale sa poata fi
reconstruite ulterior, fara a depinde de starea din memorie.

4.2.1. Generarea pietei pe serverul WebSocket

Pentru gamelD-ul activ si runda, serverul:

- Foloseste sabloanele globale de produse (tipuri, tipuri de bile, calitati, intervale
de pret) pentru a genera setul complet de combinatii posibile.

- Aplica logica pretului si a risipei (calitate A/B/C, Block vs Slab, diferente intre bile
si alte reguli de joc).

- Selecteaza aleatoriu un subset de produse pentru acea runda si le stocheaza in
memorie ca lista actuala de piete pentru acel joc.

assignProductsToGame = ({ gameId, round })
productsRef = admin.firestore().collecti

doc(gameld);
'Cream'];
qualityMultipliers = {

calculateProductPrice (basePrice, productType)

calculateProductWaste = (baseWaste, productType)

h (error) {
console.error('Erro igning products to game:', error
throw Error('Failed to assign products to game'

b

module.exports = { assignProductsToGame };

Figurd 11: atribuie functia ProductsToGame

Aceasta produce o piata specifica pentru runde, care reflecta atat catalogul static, cat si
parametrii dinamici ai jocului curent.

4.2.2. Emisia in timp real si progresia rundelor

Pentru fiecare runda:

- Serverul WebSocket trimite un eveniment economy:state tuturor jucatorilor din
joc, cu o incarcatura utila care contine lista produselor disponibile in acea runda
si orice metadate relevante.

- Pe client, GameContext-ul (GameContextHybridRobust) stocheaza aceste
informatii in starea locala si le expune diferitelor ecrane (piatd, statistici, antet).

- Jucatorii interactioneaza cu aceasta piata (cumparand produse, schimband
stocurile) prin evenimente WebSocket, in timp ce serverul pastreaza copia
functionala a pietei si stocurile Tn memorie.
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Aceasta impartire clard inseamna ca Firestore pastreaza o viziune durabila si agregata
asupra pietei pe runda, in timp ce stratul WebSocket livreaza lista de produse din beton
si gestioneaza interactiunile rapide in fiecare runda.

4.3. Minerit, validare si recompense

Mineritul in RockChain combina interactiunea in timp real cu stocarea persistenta.
Serverul WebSocket genereaza si distribuie probleme de minerit, in timp ce subcolectia
blockchain/{gameld}/blocuri pastreaza o evidenta permanenta a fiecdrei probleme, a
raspunsurilor primite si a castigatorului.

La sfarsitul fiecarei runde, toate aceste informatii sunt consolidate intr-un set de
recompense per jucator, care sunt apoi scrise fnapoi in Firestore.

4.3.1. Crearea blocurilor si a problemelor

Cand un eveniment minerit este declansat pentru un anumit joc si runda:

- Serverul WebSocket creeaza o noua problema de mining si o asociaza cu un
blockld.
- Creeaza sau actualizeazad un document in blockchain/{gameld}/blocks/{blockld}.

Aceasta scriere initiald asigura ca fiecare eveniment minier are o ancora persistenta in
Firestore din momentul in care este creat.

4.3.2. Distributie Tn timp real si trimiterea raspunsurilor

Odata ce blocul este creat:

- Serverul emite un eveniment mining:problem catre toti jucatorii din joc, care
contine problema si contextul relevant.

- Clientii afiseaza problema si permit utilizatorilor sa trimita raspunsuri intr-o
perioada limitata de timp.

- Fiecare jucator fsi trimite raspunsul printr-un eveniment mining:submit
WebSocket, pe care serverul il inregistreaza in memorie si il poate adauga la
array-ul de raspunsuri din documentul de bloc corespunzator.

Aceasta interactiune modeleaza o "cursa de minerit" in care jucatorii concureaza pentru
a oferi solutia corecta cat mai rapid posibil.

4.3.3. Validarea si persistenta rezultatelor de exploatare

Pe masura ce raspunsurile sosesc:

- Serverul evalueaza fiecare incercare in raport cu solutia corecta.
- Cand un castigator valid este detectat conform regulilor jocului (primul raspuns
corect), serverul:
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o Determina jucatorul castigator.

o Marceaza blocul ca fiind inchis (isActive = false).

o Actualizeaza blockchain/{gameld}/blocks/{blockid} cu un obiect
castigator care contine: userld, userName, raspunsul lor si daca a fost
corect, elapsedTime si responseTime pentru audit.

- Serverul emite apoi un eveniment mining:result catre toti clientii, inclusiv
informatii despre castigator si orice feedback imediat.

const handleMiningSubm (blockId, userId, resp , userName, client nseTime) =»> {
console. log(” [MINING 3MIT] blockId=${blockId ${userId} {response} clientResponseTime=${clientResponseTime} );

const now = Date.now();

let elapsed;
if (clientResponseTime !== undefined && clientResponseTime > @) {
} else {

const problemData = miningProblems.get(blockId);
if (!problemData) {

at(problemData.acti
ponse) ;
= correcthn 5
console.log(” [MINING][SUBMIT] blockId=${blockId} user=${userId} i ${isCorrect} ela =${elapsedims” );
if (!miningResponses.has(blockId)) {

const blockData = miningResponses.get(blockId);

stingResponseIndex = blockData.res es.findIndex(r =»> r.userld === userlid);
ingResponseIndex !== -1) {

const newResponse =

blockData.res push(newResponse) ;

const correctResponses = blockData.r es. filter(r => r.i
let winner = null;
let isCompleted = false;

if (correctResponses.l
Figurd 12: functia handleMiningSubmit

Acest flux garanteaza ca fiecare eveniment de minerit are o Tnregistrare urmaribil3,
auditabild, in Firestore Tn timp ce este gestionat in timp real de serverul WebSocket.

4.3.4. Consolidarea recompenselor la sfarsitul rundei

La finalul fiecarei runde, RockChain aduna tot ce s-a intamplat in faza de piata si minerit
pentru a calcula un set unic de recompense pentru fiecare jucator. Aceste recompense

sunt apoi scrise in Firestore, actualizand atat documentul global al jocului, cat si statusul
individual al fiecarui jucator.
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Declansarea finalului rundei

Cand timpul oficial al rundei expira (conform campului roundTime si al timestamp-urilor
din gameAuthorities) sau cand toate conditiile necesare sunt indeplinite, serverul
WebSocket schimba statusul jocului in faza de inchidere a rundei.

Tn acel moment, adund datele pe care le are in memorie, cum ar fi:

- Blocuri extrase si castigatoarele lor.

- Inventarele jucatorilor.

- Industrii selectate.

- Nivelurile de deseuri si alti indicatori.

Calcularea recompenselor per jucdtor
Backend-ul calculeaza, pentru fiecare userld:

- Recompense pentru minerit: de exemplu, o cantitate fixa de RockCoins pentru
fiecare bloc minat corect.

- Reducerea deseurilor: bazata pe eficienta industriei alese si pe regulile jocului
(de exemplu, cata deseuri este eliminata prin adoptarea unor strategii circulare).

Scrierea rezultatelor cdtre Firestore
in games/{gameld}, urméatoarele sunt actualizate:

- cdstigdndindustrie pentru runda respectiva.

- roundRewards([userld] = { industryReward, wasteRemoved, miningReward, ... }
pentru toti jucatorii.

- recompenseAtribuite = adevarat.

- status, care este setat pe roundEnd sau waitingForNextRound, in functie de ce
urmeaza.

n users/{userld}, in games[gameld], urm&torul lucru este actualizat:

- RockCoins, adaugand recompensele castigate in runda.

- deseuri, scazand ce a fost eliminat (fara sa scada sub zero, desigur).

- Si asigura ca starea persistenta a jucatorului reflecta cu acuratete rezultatul
rundei.

Notificarea clientilor
- Dupa ce datele sunt finalizate de scris, serverul WebSocket trimite un eveniment
round_end cu un rezumat al recompenselor si al industriei castigatoare.
- Clientiiisi actualizeaza statul local (recompense, inventar, industrie castigatoare)
si afiseaza rezultatele Tnainte de a trece la runda urmatoare.

Datorita acestui flux combinat, Firestore actioneaza ca o inregistrare definitiva a ceea ce
a castigat fiecare jucator si cum s-au schimbat resursele lor, in timp ce WebSocket
asigura ca totul se simte imediat si sincronizat pe toate dispozitivele.
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5. SECURITATE, CONFIDENTIALITATE SI PREGATIRE PENTRU
PRODUCTIE

Backend-ul RockChain a fost proiectat astfel incat doar componentele de incredere sa
poata modifica datele oficiale ale sistemului, astfel incat informatiile despre utilizatori si
drivere sa ramana limitate, protejate si usor de gestionat in timp. Aceasta sectiune
rezuma modul in care securitatea, confidentialitatea si operatiunile de baza sunt
gestionate la nivelul de date in productie.

5.1. Reguli de securitate Firestore si autentificare

Mediul de productie RockChain combina autentificarea Firebase, regulile de securitate
Firestore si functiile Firebase pentru a asigura ca doar utilizatorii si serviciile autorizate
pot accesa sau modifica datele.

5.1.1. Autentificarea ca poarta de intrare

- Orice acces la backend necesita autentificare prealabila prin autentificare
Firebase (fie prin email/parol3, fie printr-un alt furnizor compatibil).

- Fiecarui utilizator i se atribuie un userID stabil, care este folosit in Firestore si pe
serverul WebSocket.

5.1.2. Acces limitat la datele de profil si meci

Regulile de securitate Firestore asigura ca fiecare utilizator autentificat poate
doar:

o Citeste si actualizeaza propriul document de utilizatori/{userld}.

o Citeste datele de la jocurile in care sunt inregistrati.

o Nu pot scrie direct in documente critice precum jocuri/{gameld} sau

blockchain/{gameld}/blocuri/{blockid} din client.

Accesul la datele altor jucatori este restrictionat la minimul necesar pentru
functionarea jocului (de exemplu, nume sau clasamente publice).

5.1.3. Scrieri controlate de functii Firebase

Majoritatea operatiunilor care afecteaza gameplay-ul (crearea sau alaturarea la
jocuri, actualizarea statusului jocului, salvarea recompenselor etc.) pot fi
executate doar din functiile Firebase cu privilegii ridicate.
Regulile Firestore sunt pastrate simple si practic verifica ca:
o Clientii autentificati pot citi anumite documente daca au permisiune.
o Doar functiile backend sau conturile de servicii pot scrie pe cdi protejate
(jocuri, blockchain, anumite campuri din utilizatori etc.).
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5.1.4. Serverul WebSocket ca serviciu de incredere

- Serverul WebSocket ruleaza pe Cloud Run si foloseste un cont de serviciu cu
permisiuni limitate pentru:
o Citeste si scrie documente necesare pentru a gestiona runde, minerit si
recompense.
o Cheama functiile backend atunci cand este necesara validare
suplimentara.
- Toata comunicarea dintre client si serverul WebSocket se face prin conexiuni
securizate (WSS), iar fiecare mesaj primit este validat in raport cu starea curenta
din memorie si din Firestore Thainte de aplicarea unor modificari permanente

Cu aceste masuri, RockChain asigura ca niciun utilizator neautentificat nu poate accesa
datele si ca chiar si clientii autentificati pot citi si trimite doar intentii. Modificarile reale
ale bazei de date sunt intotdeauna controlate de backend, asigurand integritatea
jocului.

£

l
& —— [l —> FIREBASE FIRESTORE

USER READ (Sensitive Data, Scores)
(Client) ONLY
l L
ADMIN ADMIN
a “-— @_m) 5 [ VR WRITE
FIREBASE AUTH
FUNCTIONS WEBSOCKET SERVER
(Admin Privileges) (Cloud Run, Admin Privileges)

Figurd 13: Cum functioneazd securitatea in Rockchain.

5.2. GDPRsi protectia datelor

Deoarece RockChain este folosit Tn activitati pilot cu persoane reale, stratul sau de date
a fost conceput in conformitate cu principiile Regulamentului General privind Protectia
Datelor (GDPR) al Uniunii Europene si cu legile nationale aplicabile.

5.2.1. Minimizarea datelor si limitarea scopului

- Sistemul stocheaza doar informatiile strict necesare pentru:
o Conducerea sesiunilor de joc (ID-uri de utilizator, participare, resurse in
joc).
o Evaluarea si imbunatatirea activitatilor de instruire (statistici agregate,
jurnale anonimizate).
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- Nu sunt colectate sau stocate categorii speciale de date personale (cum ar fi
sanatatea, religia sau opiniile politice).

5.2.2. Pseudonimizarea jucatorilor

- La nivel tehnic, utilizatorii sunt identificati in principal prin ID-ul lor de utilizator
Firebase. Optional, pot folosi un nume sau un avatar vizibil in timpul experientei
de invatare.

- Partenerii proiectului din fiecare pilot sunt responsabili pentru gestionarea,
separat si local, a oricarei corespondente intre un userID si identitatea reala a
participantului. Astfel, sistemul functioneaza folosind identificatori pseudonime.

5.2.3. Baza legala si informatiile pentru participanti

- RockChain este folosit in contexte structurate de formare (educatie pentru
adulti, formare profesionald, dezvoltare profesionala continua).
- Fiecare sit pilot ofera participantilor urmatoarele:
o O notificare de confidentialitate care explica ce date sunt colectate in
RockChain, in ce scopuri si pentru cat timp.
o Detalii clare de contact pentru exercitarea drepturilor lor ca persoane
interesate (acces, corectare, stergere etc.).
- Tn functie de cadrul legal al tdrii, baza legald poate fi consimtdmantul sau
interesul legitim de a oferi si evalua instruirea. Acest lucru este documentat la
nivelul fiecarui pilot de catre partenerul relevant.

5.2.4. Locatie de depozitare si masuri de securitate

- Toata comunicarea cu backend-ul (Firestore, functii, WebSocket) este criptata in
timpul tranzitului folosind HTTPS sau WSS.

- Datele sunt, de asemenea, criptate in repaus, folosind mecanismele standard
Firebase si Google Cloud.

- Accesul la consola Firebase si mediul de productie este limitat la un grup restrans
de administratori ai consortiului, care folosesc autentificare robusta si permisiuni
bazate pe roluri.

5.2.5. Pastrare, anonimizare si stergere

Datele de joc sunt pastrate doar atat timp cat este necesar pentru:
o Verifica pilotii.
o Genereaza rezultatele proiectului convenite (cum ar fi rapoartele si
statisticile generale privind utilizarea si invatarea).
Dupa ce aceasta perioada s-a incheiat, partenerii pot:
o Anonimizati suplimentar datele, eliminand orice legatura directa intre
userld si listele locale de identitate.

o Sterge jocurile, utilizatorii sau seturile intregi de date din instanta
Firestore de productie.
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Daca un participant solicita acest lucru, informatiile sale pot fi sterse sau
pseudonimizate prin modificarea sau stergerea documentului
utilizatorilor/{userld} si a datelor conexe, asa cum este explicat in notificarea de
confidentialitate a pilotului.

Tn concluzie, stratul de date RockChain a fost proiectat si functioneze intr-un mod
transparent, limitat si reversibil, sustinand obiectivele educationale ale proiectului fara
a pierde controlul asupra datelor personale, care raman intotdeauna in mainile
partenerilor locali pilot.

5.3. Backup-uri, curatenie si intretinere de baza

Pentru a fi pregatit pentru productie, backend-ul RockChain trebuie sa fie nu doar sigur,
ci si usor de operat si intretinut. Configuratia actuala include proceduri usoare pentru
backup-uri, curatarea datelor invechite si intretinere zilnica.

5.3.1. Backup-uri si optiuni de recuperare

Firestore ofera deja redundanta si replicare incorporate la nivel de stocare.
in plus, administratorii pot exporta periodic colectii de chei (precum jocuri,
utilizatori, blockchain, produse, piatd) catre Cloud Storage, fie prin scripturi
programate, fie prin functii cloud.
Aceste backup-uri servesc atat pentru:
o Recupereaza datele in caz de stergeri accidentale.
o Pastrati instantaneele inghetate ale anumitor faze pilot pentru
documentare sau analiza, chiar daca ulterior sunt sterse din baza de date
activa.

5.3.2. Curatarea jocurilor vechi si a datelor pilotilor

Pentru a preveni cresterea necontrolatd a datelor si pentru a sustine
minimizarea:
o Jocurile vechi pot fi marcate ca arhivate si sterse, inclusiv subcolectiile
blockchain/{fgameld} si documentele de piatd/{gameld}.
o Intrari conexe in users/{userld}.games[gameld] poate fi, de asemenea,
sters sau anonimizat.
Aceasta curatare poate fi realizata prin:
o Sarcini programate (functii cloud sau scripturi externe).
o Actiuni manuale coordonate de partenerul tehnic.

5.3.3. Monitorizare si verificari operationale de baza

Dashboard-urile Firebase si Cloud Run ofera:
o Metrici de utilizare (citiri, scrieri, [atime de banda).
o Jurnale de erori pentru functii si serverul WebSocket.
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o Indicatori de performanta care ajuta la identificarea interogarilor care ar

putea necesita indici noi.
- Intimpul pilotilor, se efectueazi evaluari regulate pentru:

o Confirmati ca limitele sau cotele nu au fost depasite.

o Detecteaza configuratii incorecte (cum ar fi reguli de securitate slab
definite sau indici lipsa).

o Ajustati resursele sau strategiile de indexare daca numarul utilizatorilor
simultani creste.

Datorita acestor masuri, backend-ul RockChain ramane usor si usor de gestionat,
permitand partenerilor sa foloseasca instrumentul atat in timpul, cat si dupa proiect,
fara a fi nevoie de o echipa DevOps dedicatad, asigurand in acelasi timp integritatea si
disponibilitatea datelor.

Investigacion Centro Tecnoloégico del Marmol, Piedra y Materiales (CTM), Universitatea Transilvania
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6. PASI URMATORI SI CONCLUZII

Lucrarile desfasurate in WP4. Al a dus la un strat de date concret si functional pentru
instrumentul de Tnvatare RockChain. Aceasta se bazeaza pe o arhitectura hibrida care
combina functiile Firestore, Firebase si un server dedicat WebSocket care ruleaza pe
Google Cloud Run, consumat dintr-o aplicatie mobila integrata in React Native. Acest
stack tehnologic ofera deja o baza solida pentru gestionarea jocurilor, utilizatorilor,
pietelor si evenimentelor de minerit in timp real, cu responsabilitati clare pentru fiecare
componenta si un model Firestore compact care reflecta elementele cheie ale jocului si
sistemul de recompense.

De aici Tnhainte, pasii urmatori nu mai sunt atat despre realizarea unor schimbari
structurale majore, cat despre consolidarea si consolidarea a ceea ce a fost deja
construit. Pe de o parte, regulile de securitate Firestore pentru colectiile principale
(jocuri, utilizatori, blockchain) sunt ajustate fin si testate in scenarii realiste pentru a
asigura un control bine controlat al accesului. De asemenea, verificdAm daca separarea
dintre mediile de dezvoltare si cea de productie este implementata corect in toate
partile sistemului: de la compilatii mobile la functii si serverul WebSocket. Ca parte a
acestei pregatiri, se desfasoara sesiuni pilot la scara mica cu utilizatori interni si parteneri
de proiect pentru a confirma ca fluxurile de date functioneaza corect in conditii reale de
joc.

Tn plus, sunt integrate mecanisme usoare de monitorizare si jurnalizare pentru cele mai
sensibile operatiuni, cum ar fi modificarile rundelor, calculele recompenselor si validarea
mineritului, care vor ajuta la depanarea potentialelor erori in timpul pilotilor. Indexurile
celor mai active colectii sunt, de asemenea, revizuite si ajustate, pe baza tiparelor reale
de interogare, cautand un echilibru bun intre performanta si costul de scriere. Se
definesc si rutine simple de mentenanta pentru a curata sesiunile vechi si a exporta
colectii de chei, cum ar fi jocuri, utilizatori si blockchain, atat pentru backup, cat si pentru
analiza.

Privind spre viitor, planuim sa expunem puncte de intrare bine documentate, fie prin
functii, fie prin APl-ul WebSocket, astfel incat alte activitati din acelasi WP4 sa se poata
conecta la acest strat de date fara a fi nevoie sa duplicam logica. De asemenea, cautam
sa valorificam informatiile deja stocate (cum ar fi istoricul mineritului, configuratiile
pietei si recompensele) pentru a informa deciziile pedagogice in proiectarea scenariilor
sau analiza invatarii in urmatoarele pachete de lucru

Tn concluzie, WP4. Al a transformat RockChain dintr-un design abstract despre "ce s
stochezi" intr-o infrastructura de date concreta, pregatita pentru productie si capabila
sa sustina jocuri multiplayer pe dispozitive mobile. Arhitectura actuala este intentionat
simpla si usor de inteles, dar suficient de robusta pentru a rula sesiuni reale, a impune
reguli de securitate de baza si a inregistra urmaribil tot ce se intampla in fiecare joc.
Concentrand pasii urmatori pe stabilizare, monitorizare si mici extensii incrementale, in
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loc de reproiectari majore, partenerii de proiect pot trata acest strat de date ca pe
coloana vertebrala fiabila a instrumentului: ceva ce poate fi implementat, intretinut si
adaptat dupa necesitate, atat in timpul pilotilor, cat si in posibile evolutii viitoare dincolo
de durata de viata a Proiectului.
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